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— компании и рынки —

Цифры и факты
В 2025 году динамика роста россий-
ского IT-рынка значительно замедли-
лась. По оценке ВШЭ, только за пер-
вое полугодие индустрия выросла на 
14,6% по сравнению с аналогичным 
периодом прошлого года и достигла 
1,9 трлн руб., в то время как в 2024 го-
ду за первые шесть месяцев рынок 
вырос на 60% год к году, заявлял гла-
ва Минцифры Максут Шадаев. Одна-
ко пока индустрия растет все еще бы-
стрее показателя по экономике в це-
лом, который в 2025 году составля-
ет 3,2%. По прогнозам, совокупно по 
итогам года рост сектора может соста-
вить 15% (3,85–4 трлн руб.). При этом 
инвестиции IТ-отрасли за первое по-
лугодие 2025 года составили 300 мл-
рд руб. и столько же вложили компа-
нии в радиоэлектронику за послед-
ние три года. Об этом сообщил пре-
мьер-министр Михаил Мишустин на 
форуме «Цифровые решения».

Основными драйверами являют-
ся развитие облачных сервисов, им-
портозамещение, цифровая транс-
формация бизнеса, а также повы-
шение спроса на решения в области 
ИИ и высокопроизводительных вы-
числений, что связано с растущими 
потребностями в обработке данных 
и машинном обучении. Доля россий-
ских разработок, по оценке ITGlobal.
com, достигла более 50% в ряде сег-
ментов, включая инфраструктурное 
ПО, а в некоторых категориях, на-
пример в системах виртуализации, 
уже превышает 70%.

Однако из-за высокой ключевой 
ставки компании сталкиваются со 
сложностями в обслуживании кре-
дитов и привлечении финансиро-
вания. На форуме «Цифровые реше-
ния» директор департамента по ра-
боте с эмитентами Московской бир-
жи Наталья Логинова заявила, что 
прогнозирует консолидацию для 
IT-рынка в 2026 году: «Скорее все-
го, в IT-секторе мы увидим консоли-
дацию, когда крупные игроки нач-
нут увеличивать долю рынка за счет 
M&A. Поэтому следующий год для IT-
индустрии на рынке капитала будет 
реально тяжелым».

Реестровые войны
В 2025 году IT-отрасль столкнулась 
с новым регулированием, которое, 
с одной стороны, наложило на нее 

новые обязательства, а с другой — 
открыло возможности для роста. В 
частности, ужесточились правила 
включения в реестр отечественного 
ПО, который дает преференции при 
госзакупках. Минцифры добавило 
требование о совместимости ПО с 
двумя российскими операционны-
ми системами. Также в реестре поя-
вится информация о соответствии 
программы требованиям доверен-
ного ПО. Помимо этого, вводится по-
нятие «контроль» для коммерческой 
организации. Теперь при включе-
нии в реестр ПО будут учитываться 
особенности корпоративной струк-
туры компаний. Например, кому 
принадлежит большинство акций, 
через какие механизмы принимают-
ся решения и т. д. Получить IT-аккре-
дитацию при Минцифры тоже ста-
ло сложнее: министерство разрабо-
тало новые требования к сайтам IT-
компаний, которые вступили в силу 
в ноябре.

В числе ключевых законодатель-
ных нововведений сам бизнес отме-
чает изменения в закон «О безопас-
ности КИИ». «Также это публикация 
117-го приказа ФСТЭК России и его 
вступление в силу в марте 2026 года. 
Он переформатировал требования к 
защите информации и ввел общую 
логику мер для разных типов инфор-
мационных систем. Это не обновле-
ние пунктов, это новая методология: 
журналирование, контроль доступа, 
управляемость уязвимостей, обеспе-
чение непрерывности теперь долж-
ны выполняться по единым, значи-
тельно более строгим критериям»,— 
отметил технический директор ЦЗИ 
ООО «Конфидент» Дмитрий Шань-
гин. Он напомнил, что новые требо-
вания к совместимости с отечествен-
ными ОС для вендоров означают, что 
«без доказанного соответствия и про-
зрачного жизненного цикла доступ 
к крупным корпоративным проек-
там закрыт».

Если говорить о позитивных из-
менениях, то заметно ужесточилось 
регулирование в части импортоза-
мещения, но это не всегда воспри-
нимается как плюс, хотя для рынка 
это действительно драйвер, посколь-
ку заказчики активнее переходят на 
отечественные продукты, добавляет 
гендиректор вендора инфраструк-
турного ПО «Базис» Давид Мартиро-
сов. По его мнению, важным шагом 
стала инициатива Минцифры по 

созданию двухуровневого реестра: 
«Мы давно выступали за подобную 
систему и считаем ее появление зна-
чимым и полезным событием».

В целом 2025 год показал рост ло-
яльности заказчиков к российскому 
ПО, говорят участники рынка. «Пер-
вичный скепсис ушел, и стало оче-
видно, что на отечественных решени-
ях можно стабильно работать каждый 
день и они выдерживают серьезные 
нагрузки — наши внедрения это под-
тверждают. Появились и националь-
ные „чемпионы“, которые сохраняют 
высокую динамику даже в условиях 
активного импортозамещения»,— за-
ключает Давид Мартиросов.

Налоговые прения
Если говорить о негативных факто-
рах, то это в основном дополнитель-

ная нагрузка на заказчиков и про-
должающаяся оптимизация IT-бюд-
жетов, отмечают участники рынка. 
Дело в том, что сейчас НДС для всех 
компаний составляет 20%, но для IT-
сектора с 2021 года действует нуле-
вая ставка. Она была введена в рам-
ках «IT-маневра», утвержденного 
правительством в 2020 году. В сен-
тябре Минфин предложил отказать-
ся от нулевого НДС для отечествен-
ного ПО, а также увеличить льгот-
ный тариф страховых взносов для 
IT-компаний с текущих 7,6% до 15%. 
Эти инициативы вызвали негатив-
ную реакцию отраслевых ассоциа-
ций, в результате в октябре куриру-
ющий отрасль вице-премьер Дмит-
рий Григоренко заявил, что льгота 
по НДС для отечественных разра-
ботчиков программного обеспече-

ния будет сохранена. Однако повы-
шение страховых взносов все еще 
обсуждается.

В связи с этим в ноябре участни-
ки рынка снова обратились в пра-
вительство. Среди новых предло-
жений — постепенное увеличение 
страховых взносов вместо разово-
го с 2026 года, списание задолжен-
ности при отрицательном сальдо 
и сохранение преференций для IT-
компаний—резидентов «Сколко-
во». Эти предложения были направ-
лены в начале ноября рабочей груп-
пой по цифровизации при уполно-
моченном по защите прав предпри-
нимателей в Москве министру фи-
нансов Антону Силуанову.

Сейчас компании вынуждены 
вкладывать значительные ресурсы, 
чтобы соответствовать новым тре-

бованиям, строить комплаенс-про-
цессы, IT-аудит и внутренние обуча-
ющие программы, отмечает совет-
ник гендиректора по юридическим 
вопросам ГК «Цифра» Андрей Яцков: 
«Новое регулирование ускоряет кон-
солидацию рынка вокруг крупных 
игроков, способных создать устой-
чивые технологические стеки, соот-
ветствующие требованиям безопас-
ности и технологического суверени-
тета». Консолидацию рынка прогно-
зируют и на Мосбирже, о чем заяви-
ла директор департамента по рабо-
те с эмитентами Московской биржи 
Наталья Логинова на форуме «Циф-
ровые решения».

При этом малые и средние ком-
пании мигрируют на модели SaaS 
и партнерские экосистемы, сокра-
щая операционные расходы на соб-
ственные инфраструктуры, фокуси-
руясь на прикладных и нишевых 
продуктах, говорит Андрей Яцков: 
«Усиление требований к ПО из рее-
стра в то же время делает отрасль бо-
лее зрелой, растет качество продук-
тов, ускоряется устранение уязвимо-
стей, внедряются высокие стандар-
ты развития и поддержки программ-
ных продуктов».

Присущий всем ИИ
Санкционная изоляция в значи-
тельной степени стимулирует ло-
кальный IT-рынок к созданию соб-
ственного суверенного технологи-
ческого стека, однако глобальные 
тренды, например развитие искус-
ственного интеллекта и наращи-
вание кибербезопасности, все же 
влияют на наш рынок, отмечает Ан-
дрей Яцков. В числе главных трен-
дов 2025 года он перечисляет им-
портозамещающее ПО, встраивае-
мые финтех-решения, развитие су-
веренной цифровой инфраструкту-
ры, новые технологические стан-
дарты безопасности, платформен-
ные AI-сервисы и интеллектуаль-
ную автоматизацию. «Особое вни-
мание следует обратить на пробле-
мы совместимости ПО с отечествен-
ными процессорами и новые стан-
дарты криптозащиты, а также осво-
ение промышленных AI (ИИ) реше-
ний»,— добавляет эксперт.

Сегодня больше всего внимания 
привлекает искусственный интел-
лект, согласен Давид Мартиросов. 
При этом, по его мнению, рынок за-
метно перегрет — тема обсуждает-
ся куда активнее, чем видны реаль-
ные прикладные эффекты. «Практи-
коориентированных решений пока 
меньше, чем хотелось бы. Но очевид-
но, что ИИ надолго становится ча-
стью технологической повестки, и 
его значение будет только расти»,— 
прогнозирует эксперт. Исполнитель-
ный директор «Нанософт разработ-
ка» Максим Егоров также говорит о 
тренде в развитии ИИ: от ИИ-Copilot 
для проектировщиков до агентного 
ИИ для автоматизации DevOps — это 
ядро конкуренции. Еще один тренд, 
по его словам,— облачные и гибрид-
ные решения. «Это ключ к сниже-
нию их цены и выходу на малый и 
средний бизнес»,— напоминает он.

Светлана Бодрова

В 2025 году рост российской IT-индустрии 
начал замедляться, в то же время компании 
столкнулись с новыми правилами для включе-
ния в реестр отечественного программного 
обеспечения, который дает преимущества 
для госзакупок. Минцифры также ужесточило 
правила, по которым IT-бизнес может полу-
чить аккредитацию и претендовать на налого-
вые и другие льготы. С какими итогами инду-
стрия заканчивает 2025 год и какие прогнозы 
дает на 2026-й, разбирались «Ъ-Информаци-
онные технологии».

IT сбавляет обороты

— компании и рынки —

Рынок страхования идет по пути тес-
ного партнерства с IT и цифровизаци-
ей. Участники рынка уже активно разви-
вают киберстрахование как отдельный 
продукт и встраивают новые цифровые 
решения в другие проекты. Кроме того, 
на рынок страхования выходят маркет-
плейсы и классифайды. В результате 
может улучшиться клиентский опыт 
и повыситься конкуренция на страховом 
рынке, считают эксперты.

Страховое открытие
Большая часть страховщиков (71%) ожидает 
медленного, но планомерного роста рынка 
киберстрахования, следует из данных страхо-
вого брокера АСТ. По оценкам экспертов, тем-
пы роста будут двузначными из-за эффекта 
низкой базы. В частности, по итогам 2026 года 
эксперты ожидают увеличения объема рынка 
на 15–20% (см. „Ъ“ от 9 ноября). По оценкам сов-
ладельца страхового брокера Mains Сергея Ху-
дякова, по итогам 2024 года объем рынка ки-
берстрахования составил около 3 млрд руб., а 
к концу этого года вырастет до 3,5–4 млрд руб.

Опираясь на рост обращений к страхо-
вым компаниям — их количество увеличи-
лось за девять месяцев 2025 года более чем 

на 50%, прогноз роста страховых премий мо-
жет составить около 20% в год, отмечает за-
меститель гендиректора АСТ Максим Са-
пожников. В ближайшие два-три года при 
благоприятных обстоятельствах рынок ки-
берстрахования может составить от 5 млрд 
до 10 млрд руб., оценивает руководитель 
управления страхования финансовых ри-
сков «АльфаСтрахования» Алина Малышева.

• Киберстрахование защищает бизнес 
от рисков, связанных с использованием ин-
тернета, хранением и обработкой данных, 
а также работой с IT-инфраструктурой. 
Полис обычно покрывает убытки, наступив-
шие в результате кибератаки, действий не-
лояльных сотрудников, технических сбоев. 
К ним относятся потери от перерыва в дея-
тельности, компенсация вреда третьим ли-
цам, расходы на восстановление работоспо-
собности IT-систем, расследование происше-
ствия, дешифрование данных.
Значительная часть страховщиков (43%) 

в сегменте киберстрахования предлагает 
лимиты от 100 млн до 500 млн руб., 30% — 
от 10 млн до 100 млн руб., следует из иссле-
дования страхового брокера АСТ. Цена по-
лиса составляет примерно 1–3% от покры-
тия, оценивают эксперты. Страхованием 
киберрисков занимаются восемь компа-
ний, в частности такие крупные игроки, 

как «Ингосстрах», «АльфаСтрахование», 
«Сбербанк страхование», «Согаз», ВСК.

Среди причин роста страховщики в пер-
вую очередь видят цифровизацию и рост 
атак на компании. «С ростом уровня цифро-
визации в экономике увеличивается зави-
симость бизнес-процессов компаний от ин-
формационных технологий, одновременно 
все чаще происходят кибератаки»,— говорит 
госпожа Малышева. По словам господина Ху-
дякова, размер ущерба от кибератак за 2023–
2024 годы оценивается минимум в 1 трлн 
руб. В среднем по одному инциденту ущерб 
от утечки информации достигает 11,5 млн 
руб., а по максимальным оценкам постра-
давших организаций — более 41 млн руб.

Ужесточение регуляторных требований к 
хранению и обработке данных, а также введе-
ние оборотных штрафов за утечки персональ-
ной информации мотивируют компании уде-
лять данному вопросу больше внимания, до-
бавляют в «Согазе». При этом, по словам экс-
пертов компании, интерес к киберстрахо-
ванию растет не только у крупного бизнеса: 
«Потенциал мы видим и в сегменте малых 
и средних предприятий, особенно работаю-
щих с персональными данными в таких сфе-
рах, как онлайн-образование, медицина, ин-
тернет-магазины, или которые являются под-
рядчиками крупных корпораций». 

Очевиден тренд к интеграции кибер-
страхования с комплексной кибербезопас-
ностью бизнеса, появлению новых продук-
тов и увеличению числа полисов у малых 
компаний, что способствует распростране-
нию культуры риск-менеджмента в цифро-
вой среде, уверяют эксперты «Согаза». Ки-
берстрахование, безусловно, получит гора-
здо более широкое распространение и ста-
нет таким же обыденным, как страхование 
имущества и автотранспорта, подтвержда-
ет заместитель гендиректора по андеррай-
тингу страховой компании «Двадцать пер-
вый век» Евгений Изотов.

Участники рынка не исключают, что ки-
берстрахование может стать обязательным. 
«Можно предположить, что могут сделать 
страхование обязательным для определен-
ных категорий компаний, где ущерб от ки-
беринцидента наносится как государству, 
так и населению»,— говорит начальник 
управления страхования ответственности 
компании «Ингосстрах» Дмитрий Шишкин.

Обязательность киберстрахования в пер-
вую очередь напрашивается в части ответ-
ственности операторов персональных дан-
ных. Случаи утечки персональных данных 
учащаются, и без формирования страховой 
защиты многие операторы персональных 
данных могут оказаться не в состоянии ис-

полнить свои обязательства, что в обозри-
мом будущем потребует соответствующих 
действий со стороны регуляторных орга-
нов власти, поясняет Евгений Изотов.

Со стороны страхового сообщества в 
этом контексте целесообразно подумать о 
минимальных стандартах киберстрахова-
ния во избежание дискредитации клиент-
ской ценности продукта со стороны недо-
бросовестных страховщиков, отмечает за-
меститель директора департамента андер-
райтинга и управления продуктами компа-
нии «Согласие» Станислав Олейников.

Вместе с тем на рынке остаются пробле-
мы, в частности информационная закры-
тость клиентов. Страховщики сталкива-
ются со сложностями при получении ин-
формации как для оценки рисков, так и 
для оценки убытков, так как для клиен-
тов информация об информационной за-
щите очень чувствительна, говорит Али-
на Малышева. «Однозначно поможет го-
товность бизнеса говорить открыто о сво-
их киберинцидентах и убытках, вследст-
вие чего вырастет осведомленность рынка 
о проблеме. Компании должны понять, что 
в этом вопросе страховые компании явля-
ются надежным партнером, которому мож-
но довериться»,— считает Дмит-
рий Шишкин.

Цифровой случай

Е
В

ГЕ
Н

И
Й

 П
А

В
Л

Е
Н

К
О

с18

 22 | �Как меняются подходы бизнеса  
к кибербезопасности в 2025 году



14     Четверг 11 декабря 2025 №229      Тематические страницы газеты «Коммерсантъ»      kommersant.ru

информационные технологии

— Big Data —

Компании в России и мире продол-
жают накапливать данные быстрее, 
чем успевают выстраивать процес-
сы управления ими. По оценкам ана-
литиков, до 90% корпоративной ин-
формации остается так называемы-
ми темными данными: фрагменти-
рованными, частично или полно-
стью неструктурированными, недо-
ступными для анализа. Согласно не-
давнему международному исследо-
ванию в области искусственного ин-
теллекта и управления информаци-
ей, 64% организаций работают с мас-
сивами от 1 петабайта, а 41% — с объ-
емами более 500 ПБ. Однако значи-
тельная часть этих данных либо не 
используется, либо хранится в изо-
лированных системах, создавая рас-
ходы и дополнительные риски.

В РФ проблема усугубляется тех-
нологической разнородностью кор-
поративных IT-систем. В крупных 
компаниях данные распределены 
между сотнями устаревших и новей-
ших IT-систем: от CRM и call-центров 
до локальных Excel-файлов сотруд-
ников. В отсутствие единых правил 
обработки и понятной структуры от-
ветственности данные становятся 
источником операционного хаоса: 
разные подразделения опираются 
на несогласованные сведения, а ре-
шения принимаются на неполной 
или противоречивой информации. 
Дополнительным фактором давле-
ния остаются регуляторные требо-
вания. Без четкой классификации 
и контроля доступа компании труд-
но обеспечить соответствие нормам, 
включая 152-ФЗ и отраслевые стан-
дарты безопасности. По данным Ро-

скомнадзора, за первое полугодие 
2025 года обнаружено 35 утечек пер-
сональных данных, из-за которых в 
открытом доступе оказалось более 
39 млн записей пользователей.

Еще один негативный эффект 
«темных данных» связан с увеличе-
нием рисков при использовании ИИ 
и аналитики. Модели машинного об-
учения работают на том, что им пре-
доставлено, и при отсутствии контр-
оля качества выдают некорректные, 
а иногда и потенциально дискрими-
национные выводы. В этих услови-
ях «темные данные» становятся тор-
мозом цифровых проектов: без по-
нимания их происхождения, струк-
туры и актуальности компания не 
может гарантировать достоверность 
расчетов и защиту информации.

Решение проблемы связано с 
переходом от простого накопле-
ния информации к управлению ее 
жизненным циклом. Такой подход 
включает создание единой архитек-
туры данных, закрепление ответ-
ственности, формирование ката-
логов, отслеживание изменений и 
контроль качества. Эта схема пред-
полагает автоматизацию ключевых 
операций, таких как описание и 
классификация данных, что снижа-
ет объем ручной работы и делает ин-
формацию более доступной.

На рынке давно существуют ин-
струменты, которые упрощают вне-
дрение подобных практик. Речь 
идет о платформах класса Data 
Governance, позволяющих описы-
вать данные, отслеживать их про-
исхождение, проверять коррект-
ность, контролировать доступ и го-
товность к использованию в анали-
тике. Одна из отраслей, в которой 

интеллектуальный анализ «темных 
данных» может принести огромную 
пользу обществу, — это здравоохра-
нение. В этой отрасли генерируется 
около 30% всех данных в мире. Вме-
сто того чтобы выбрасывать, их мож-
но анализировать, выявлять законо-
мерности в медицинских записях, 
улучшать диагностику и оптимизи-
ровать планы лечения.

Российские решения DataGover
nance показывают достаточно вы-
сокий уровень зрелости, сопоста-
вимый с зарубежными аналога-
ми. В этом году международная 
биофармацевтическая компания 
AstraZeneca выбрала российско-
го разработчика TData для одно-
го из ключевых проектов в рамках 

цифровой трансформации — вне-
дрения российского продукта для 
управления большими данными. 
RT.DataGovernance создает единую 
экосистему для управления всем 
информационным массивом. Кро-
ме того, практики Data Governance 
сокращают время на поиск и подго-
товку данных. По оценкам компа-
ний, внедривших эти подходы, об-
учение сотрудников работе с дан-
ными занимает уже не месяцы, а не-
дели. Этому способствует централи-
зованный каталог, где каждому на-
бору данных присвоены метадан-
ные — источник, формат, правила 
доступа, владелец. Автоматизиро-
ванная разметка и проверка качест-
ва снижают число ошибок и обеспе-

чивают прослеживаемость — от ис-
ходного источника до аналитиче-
ской модели.

«Когда данные не описаны и не 
имеют владельцев, ИИ работает 
вслепую. Data Governance дает по-
нять, откуда берется информация, 
кто отвечает за ее качество и мож-
но ли использовать ее в моделях»,— 
говорит гендиректор TData Стани-
слав Лазуков. По его словам, имен-
но прозрачность и управляемость 
данных становятся основой для 
внедрения ИИ-агентов и аналити-
ческих сервисов: модели могут ра-
ботать корректно только в том слу-
чае, если исходная информация 
структурирована, проверена и до-
ступна для контроля.

Эксперты полагают, что в бли-
жайшие годы значение системно-
го управления данными будет толь-
ко возрастать. ИИ-агенты становят-
ся основными потребителями кор-
поративной информации. Поэтому 
компании будут уделять больше вни-
мания происхождению данных и их 
подлинности. Корректность анали-
тических систем и моделей ИИ опре-
деляется качеством исходных дан-
ных, на которые они опираются. Со-
ответственно, прежде чем масштаби-
ровать цифровые решения, органи-
зациям придется обеспечить управ-
ляемость собственных данных — это 
становится фундаментом для разви-
тия ИИ и аналитики.

Константин Анохин

Управление данными: выход из хаоса
Большинство корпоративных данных так и не ста­
новятся инструментом для бизнеса: они хранятся 
в разрозненных системах и не используются в ана­
литике. Специалисты отмечают, что переход к управ­
лению жизненным циклом данных становится ключе­
вым условием внедрения и устойчивой работы ИИ.

— защита инфраструктуры —

Кибербезопасность в России 
уже перестала быть технологи-
ческой абстракцией — это вопрос 
повседневной устойчивости биз-
неса и инфраструктуры. Участ-
ники рынка все чаще фиксиру-
ют появление новых хакерских 
групп и рост утечек. Так, по дан-
ным компании RED Security, 
в третьем квартале 2025 года 
число атак выросло на 73% год 
к году, до более чем 42 тыс. Вме-
сте с тем в России растет и рынок 
ИБ. Согласно прогнозам экспер-
тов, по итогу 2025 года россий-
ский рынок кибербезопасно-
сти достигнет 374 млрд руб., 
а к 2030 году может увеличиться 
до 968 млрд руб. при совокупном 
среднегодовом росте в 21%.

Драйвером сегмента выступают 
внутренний спрос и государственная 
политика технологического сувере-
нитета, ранее отмечала заместитель 
гендиректора Центра стратегических 
разработок Екатерина Кваша (см. „Ъ“ 
от 17 ноября). Однако рынок все еще 
видит вызовы в виде высокой ключе-
вой ставки, санкций и регуляторного 
давления. При этом «громкие собы-
тия стало сложно замалчивать», осо-
бенно когда речь идет о целенаправ-
ленном уничтожении инфраструкту-
ры крупных компаний, заявлял ди-
ректор центра мониторинга и про-
тиводействия киберугрозам IZ:SOC 

«Информзащиты» Александр Матве-
ев (см. „Ъ“ от 28 июня 2024 года).

Крупные стратегические корпо-
рации стараются ответственно под-
ходить к работе с кибератаками. На-
пример, за январь—ноябрь 2025 го-
да «Почта России» выявила и забло-
кировала 44 фейковых сайта и 214 
Telegram-ботов, использующих 
бренд почтового оператора. «Почта 
стремится максимально обезопа-
сить данные клиентов и делает все 
возможное по части коммуникации 
и ИБ-контура, чтобы оградить их от 
угроз как внутри страны, так и изв-
не. В том числе привлекая опытных 
партнеров, которые занимаются ки-

бербезопасностью уже много лет»,— 
сообщают в компании.

Так, «Почта России» договорилась 
с крупными ИБ-игроками, такими 
как ГК «Солар», Positive Technologies 
и «Лаборатория Касперского», о со-
трудничестве для совместной разра-
ботки программы по построению ИБ-
инфраструктуры. Она включает в се-
бя разделы о совместном формирова-
нии подходов к построению архитек-
туры комплексной системы ИБ, раз-
работке и тестировании многофунк-
циональных решений компаний и 
консолидации лучших отраслевых 
практик в области кибербезопасно-
сти. Также компании будут органи-

зовывать и поддерживать меропри-
ятия, которые помогут экспертам из 
отрасли развивать свои навыки и зна-
ния, обмениваться опытом и строить 
карьеру. За три года планируется ре-
ализовать 66 ИБ-проектов, которые 
охватят всю инфраструктуру «Почты 
России» по стране. «На базе проекта с 
„Почтой России“ мы с коллегами сей-
час фактически вырабатываем золо-
той стандарт построения киберустой-
чивости геораспределенной инфра-
структуры — особенно в части про-
цессов взаимодействия, механизмов 
контроля и оценки итогов»,— отме-
чал ранее директор департамента ар-
хитектуры стратегических проектов 
ГК «Солар» Антон Ефимов. Так, плат-
форменный подход сможет однов-
ременно защитить серверы и рабо-
чие станции от массовых атак и поме-
шать внедрению угроз в систему про-
мышленности и логистики.

На одной из сессий SOC Forum 
2025 года заместитель гендиректо-
ра по цифровой трансформации «По-
чты России» Дмитрий Чудинов также 
подчеркивал, что в компании отказа-
лись от запуска большого количест-
ва проектов в пользу создания одно-
го масштабного продукта с единой ар-
хитектурой. «Реализация такого под-
хода помогла нам внедрить результа-
тивное ИБ-решение для наших кли-
ентов»,— поясняет эксперт. Инфор-
мационная безопасность — одна из 
стремительно развивающихся отра-
слей последние несколько лет, этот 

сегмент ускоряется, так как появля-
ется все больше угроз с повышенной 
сложностью, наша задача — своевре-
менно на них реагировать, добавляет 
он. С ним соглашается руководитель 
дирекции информационной без-
опасности «Почты России» Роман Ша-
пиро: «Наша команда нашла новые 
особенности инфраструктуры, ко-
торые заключаются не в отсутствии 
„слепых“ зон или покрытия средст-
вами защиты информации, а в архи-
тектурных особенностях работы ин-
формационных систем — это совер-
шенно другой взгляд на обеспечение 
кибербезопасности в отдельно взя-
той организации».

«Заключенное соглашение позво-
лит нам делиться собственным опы-
том разработки для реализации в дру-
гих компаниях. Мы провели масштаб-
ную тренировку, чтобы посмотреть, 
как все ИБ-подсистемы инфраструк-
туры будут работать в реальных усло-
виях, и реализовывали это именно 
на тех ресурсах, которые нам доступ-
ны. То ядро, которое мы создали, в на-
стоящий момент прошло апробацию 
кибертренировки, и мы готовы к ти-
ражированию данной инфраструкту-
ры на все субъекты, где присутствует 
„Почта России“»,— объясняли в ком-
пании. При этом почтово-логистиче-
ский оператор комментирует, что ка-
ждая подсистема проекта внедряет-
ся вендором для дальнейшей работы 
в совокупности внутри инфраструк-
туры, но все они должны пройти от-

дельную верификацию: соответст-
вовать требованиям ТЗ, частного ТЗ, 
проектной документации и отдельно 
подтвердить критерий обнаружения 
и устранения в каждом из сценариев 
всех или как минимум одного собы-
тия информационной безопасности.

Касательно соответствия требо-
ваниям NGFW в «Почте России» от-
мечают, что всегда использовали ли-
бо сертифицированные отечествен-
ные решения, либо из дружествен-
ных стран. «Вопрос импортозамеще-
ния идет, но в рамках целевой карти-
ны после окончания сроков полезно-
го использования. Все результаты ле-
гли в основу создания проектной до-
кументации, к завершению второй 
фазы мы точно сможем понять, кто 
из игроков рынка сможет это реали-
зовать»,— говорит господин Шапиро. 
«В России импортозамещение имеет 
жесткую регуляторику, это создает 
сложности для производства высоко-
конкурентного продукта. В ряде сфер 
ужесточение правил действительно 
имеет место быть, но с аккуратным 
подходом, чтобы не вызывать обрат-
ного эффекта для бизнеса и не услож-
нять построение ИБ-инфраструкту-
ры»,— добавляет он. Важно обеспе-
чить стабильную работу, защиту на-
ших клиентов и гарантированных 
им государством социальных функ-
ций при минимальной себестоимо-
сти и оптимальной реализации, за-
ключает Дмитрий Чудинов.

Василиса Аксенова

На письмо поставят киберпечать

— IT-инфраструктура —

Российские компании тратят до 15% го-
дового IT-бюджета на поддержку интег-
раций между устаревшими и новыми сис-
темами, показывают данные российских 
и зарубежных исследований. Сегодня 
цифровые проекты тормозятся не разра-
боткой, а отсутствием слаженного взаи-
модействия систем: разные приложения 
и сервисы не могут полноценно обмени-
ваться данными между собой. И вопрос 
совместимости становится стратегиче-
ским. Поэтому компании переходят от то-
чечных интеграций к единой архитектуре, 
которая позволяет соединять старые и 
новые системы без лишних задержек.

По оценкам экспертов рынка, в сложив-
шейся ситуации важная стратегическая зада-
ча каждого крупного заказчика — обеспечить 
устойчивую совместимость старых и новых 
систем. «Сегодня важно не просто соединить 
два сервиса между собой. Важно выстроить ар-
хитектуру, которая позволит развивать бизнес 
независимо от того, на каких технологиях ра-
ботают его системы — на старых, новых или 
тех, которые появятся завтра»,— говорит гене-
ральный директор Bercut Андрей Богданов.

Этот подход отвечает на главный вызов 
для бизнеса — необходимость одновремен-
но работать с разнородными IT-системами. В 
корпоративном ландшафте соседствуют про-
дукты SAP, 1С, отечественные IT-решения, 
open source инструменты, облачные сер-
висы, а также множество систем, построен-
ных десять или более лет назад. Любое новое 
приложение встраивается в эту среду через 
набор интеграций, которые часто создаются 
под конкретный проект и редко имеют еди-
ную архитектуру. За годы таких решений на-
капливается множество отдельных интегра-
ций, каждая из которых требует поддержки. 
То, что на старте успешно обслуживалось ин-
хаус-командой разработчиков, начинает вы-
ходить из-под контроля и оттягивать на себя 
и ресурсы, и деньги. В результате значитель-
ная часть IT-бюджета уходит на обслужива-
ние инфраструктуры, которая фактически 
возникает стихийно.

Из-за этого бизнес сталкивается с интегра-
ционным долгом — накопленными техни-
ческими связками, которые тянут на себя ре-
сурсы и усложняют запуск новых сервисов. 
Для запуска сервиса необходимо не только 
написать код, но и подключить его ко всем 
системам, от которых зависит работа продук-

та. В некоторых отраслях это приводит к за-
держкам на месяцы: новые функции в бан-
ковских сервисах или телеком-платформах 
выходят позже запланированного срока, а в 
промышленности интеграционные ошибки 
отражаются на операционных процессах.

Многие компании сегодня стремятся уй-
ти от набора разрозненных интеграций и 
предпочитают выстраивать платформен-
ную модель: обмен данными проходит че-
рез единый хаб, который задает общие пра-
вила, контролирует изменения и упрощает 
расширение системы. Такой подход позволя-
ет централизовать обмен данными, отслежи-
вать изменения, управлять нагрузкой и под-
ключать новые сервисы без перестройки ста-
рых связей. Для бизнеса это означает сокра-
щение сроков запуска продуктов, прогнози-
руемость архитектуры и меньшее количест-
во ошибок при изменении инфраструктуры.

Примером могут служить российские ин-
теграционные платформы, которые исполь-
зуют событийную модель, управление API 
и инструменты для работы с данными. Они 
собирают в одном контуре системы, создан-
ные на разных технологиях, и постепенно 
заменяют хаотичные точечные связки более 
прозрачной архитектурой. В результате ти-

повые интеграции внедряются быстрее — 
не за месяцы, а за недели, а расходы на раз-
работку заметно снижаются. Такая схема 
особенно востребована там, где соседству-
ют старые и новые решения: в банках, про-
мышленности и телеком-отрасли. Подобные 
решения становятся ключевым элементом 
цифровой трансформации.

Важную роль в интеграционной архитек-
туре играют данные. При интеграции важ-
но знать не только то, по какому каналу идут 
данные, но и что именно передается: структу-
ра, качество, происхождение и чувствитель-
ность информации. Если нет возможности 
управлять метаданными, интеграция быстро 
превращается в систему, где трудно понять, 
какие данные ходят между сервисами, на-
сколько они корректны и как на них опира-
ются модели ИИ. Поэтому современные ин-
теграционные платформы включают инстру-
менты каталогизации и отслеживания про-
исхождения данных, что уменьшает количе-
ство ошибок и позволяет проще проверять, 
как именно данные проходят через систему.

Но одними технологиями такой переход 
не обеспечить — менять приходится и орга-
низационные подходы внутри компании. 
Для этого компаниям приходится менять 

процессы разработки, договариваться меж-
ду командами о единых правилах работы с 
данными и постепенно уходить от старых 
интеграций. Как правило, изменения начи-
нают с небольших «пилотов»: компании за-
пускают интеграционный хаб на одном-двух 
сервисах, получают измеримый эффект и за-
тем масштабируют модель.

Скорость вывода продуктов на рынок се-
годня определяется не только командами 
разработки, но и тем, насколько гибко со-
единены системы внутри компании. Без 
продуманной интеграционной архитекту-
ры цифровые проекты неизбежно сталки-
ваются с задержками, ростом издержек и ог-
раничениями при внедрении новых техно-
логий. Ответом на эти риски становятся ин-
теграционные платформы и хабы, которые 
централизуют обмен данными и задают об-
щие правила взаимодействия между систе-
мами. Они позволяют постепенно заменить 
хаотичные точечные интеграции прозрач-
ной и управляемой моделью, а архитектуру 
сделать предсказуемой и расширяемой. По-
этому интеграция перестает быть техниче-
ским этапом и становится базовым услови-
ем успешной цифровизации.

Константин Анохин

Совместимость как стратегия
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— компании и рынки —

Во многих компаниях инфраструк-
тура исторически складывалась 
фрагментарно: разные решения, 
разные команды, разный уровень 
зрелости сервисов. В такой среде 
любое изменение превращается в 
марафон согласований, а сами про-
цессы — в непрозрачный набор ша-
гов, где сложно понять, кто отвечает 
за конкретный сервис, как измеря-
ется его качество и какие параметры 
критичны для бизнеса.

К тому же на рынке по-прежнему 
сильна классическая, ресурсная мо-
дель: IT-служба отвечает за то, что-
бы «железо» и софт работали, опира-
ется на регламенты и инструкции и 
решает задачи в рамках имеющих-
ся ресурсов. Но, как отмечает гене-
ральный директор цифровой эко-
системы «Лукоморье» Арсен Благов, 
главный недостаток такой модели в 
том, что она часто изолирована от 

бизнеса: IT знает инфраструктуру, 
но не всегда понимает, какие имен-
но сервисы нужны пользователям и 
что для них является ценностью. В 
результате компания видит расходы 
на IT, но не видит, какую пользу они 
приносят.

Альтернативой становится сер-
висный подход, или IT Service 
Management (ITSM). Он смещает фо-
кус с оборудования на пользовате-
ля: IT рассматривается как постав-
щик услуг, которые должны соответ-
ствовать ожиданиям заказчиков —  
внутренних или внешних. Работа 
выстраивается как набор повторя-
ющихся процессов с понятными 
ролями, ответственностью, срока-
ми реакции и измеримыми параме-
трами качества. Такой подход дела-
ет сервисы предсказуемыми и по-
зволяет поддерживать их стабиль-
ную работу даже при кадровых пе-
рестановках или изменениях в ин-
фраструктуре.

При этом в России сервисная мо-
дель развивается по своей логике. 
Если в международной практике ком-
пании часто сначала выбирают плат-
форму, а затем стараются подстроить 
под нее процессы, то в российском 
контуре логика обратная: сначала 
проектируется сервисная модель, а 
технология подбирается уже под нее. 
Это связано с особенностями локаль-
ных отраслей. В банках ITSM встраи-
вается в насыщенные IT-ландшафты 
и должен учитывать требования ЦБ 
к управлению IT-рисками. На про-

мышленных предприятиях сервис-
ные процессы связаны с АСУ ТП и сис-
темами безопасности — ошибка в за-
явке может привести не только к про-
стоям, но и к угрозам на производст-
ве. В ритейле ключевым параметром 
становится строгое соблюдение SLA: 
единичная задержка в обработке за-
каза напрямую отражается на выруч-
ке. Поэтому российский рынок в це-
лом предъявляет более высокие тре-
бования к адаптивности решений — 
ценится не набор функций, а способ-
ность платформы работать под реаль-

ную бизнес-логику и обеспечивать 
предсказуемость процессов.

Поддержать такую трансформа-
цию организациям помогают инстру-
менты управления процессами: no-
code платформы, которые позволя-
ют быстро формировать новые сер-
висы, и цифровые двойники про-
цессов, обеспечивающие тестирова-
ние изменений без вмешательства в 
реальную работу. Для компаний это 
шанс уйти от устаревших схем и вы-
страивать процессы, которые можно 
гибко адаптировать под новые требо-

вания. Одновременно такие инстру-
менты создают основу для автомати-
зации рутинных задач, разгружают 
команды и повышают прозрачность 
операций.

Российский рынок движется 
именно в эту сторону. По оценкам 
экспертов, по итогам 2025 года его 
объем может достигнуть 18–22 мл-
рд руб., и рост идет не только за счет 
миграции с западных решений, но 
и благодаря расширению сервисной 
модели на новые подразделения. 
Спрос формируется там, где требу-
ется предсказуемость: в банках, про-
мышленности, ритейле — везде, где 
сбой в процессе может привести к 
прямым потерям. Помимо функци-
онала, компании ожидают от плат-
форм также умения работать в слож-
ных IT-ландшафтах и поддерживать 
реальные бизнес-процессы.

Поэтому управление процесса-
ми становится базовым элементом 
операционной устойчивости. Ком-
пании стремятся не только реагиро-
вать на события, но и строить систе-
му, где процессы остаются работоспо-
собными при любых внешних из-
менениях. Сервисная модель в этом 
смысле становится естественным ин-
струментом: она снижает риски, по-
вышает предсказуемость и форми-
рует единый стандарт работы. «ITSM 
становится стратегической платфор-
мой управления бизнесом, а не вспо-
могательным инструментом. Россий-
ский ITSM сегодня — это не про „заме-
щение“, а про собственный путь раз-
вития: гибкий, ориентированный на 
бизнес и строящийся на глубокой экс-
пертизе. И в этом его главное преиму-
щество»,— резюмирует Арсен Благов.

Константин Анохин

Устойчивость вместо скорости
Во многих компаниях IT-подразделения в по-
следние годы развивали гибкие форматы ра-
боты, чтобы быстрее реагировать на запросы 
бизнеса. Но сегодняшняя реальность требует 
другого подхода: процессы должны оставать-
ся стабильными и предсказуемыми даже при 
сбоях, высоких нагрузках или перестройке 
инфраструктуры. Обеспечить такую стабиль-
ность позволяют сервисные модели управле-
ния, которые задают единые правила работы 
и охватывают не только IT, но и HR, офисные 
и административные функции.

— подготовка кадров —

Спрос на цифровые решения рас-
тет быстрее, чем система обра-
зования готовит специалистов. 
Компании внедряют новые техно-
логии, но выпускникам часто не 
хватает практики и понимания то-
го, как устроены рабочие процес-
сы. Поэтому бизнес все чаще бе-
рет подготовку кадров на себя: 
создает собственные модели под-
готовки кадров и интегрирует об-
учение в проектную деятельность.

За 2022–2024 годы рынок ИТ-
услуг рос почти вдвое быстрее, чем 
в предшествующий период (2019–
2021 годы): до 17% вместо 8–9%. Та-
кой скачок обеспечили инвестиции 
и создание новых информацион-
ных систем. В ближайшие годы вло-
жения в цифровую трансформацию 
и обновление инфраструктуры про-
должат стимулировать рост рынка. 
Повышение требований к результа-
тивности приведет к более сложным 
проектам и, как следствие, к увели-
чению спроса на специалистов с глу-
бокими компетенциями.

Однако здесь проявляется систем-
ный разрыв. По данным исследова-
ния «Яков и партнеры», с 2016 года 
более 100 университетов добавили 
ИТ-специальности в свои програм-

мы. Но традиционная система под-
готовки кадров не всегда успевает 
за темпами рынка: выпускники хо-
рошо знают основы, но не сталкива-
лись с настоящими системами, дан-
ными, требованиями к безопасно-
сти и надежности.

За последние десять лет взаи-
модействие бизнеса и университе-
тов значительно усилилось. Фор-
мат обычных стажировок посте-
пенно уступает место более глубо-
ким моделям: корпоративным ака-

демиям, совместным трекам, кейс-
чемпионатам и внедрению добро-
вольного квалификационного экза-
мена. В 2021–2025 годах представи-
тели бизнеса в рамках госпрограм-
мы «Приоритет 2030» инвестиро-
вали в российские университеты 
214 млрд руб. В 2026 году крупные 
ИТ-компании с выручкой более 
1 млрд руб. в год и численностью 
сотрудников от 100 человек для со-
хранения аккредитации будут обя-
заны заключать соглашения с про-

фильными вузами и отчислять им 
3% от сэкономленных от налоговых 
льгот средств. Компании займутся 
разработкой образовательных про-
грамм по профильным специаль-
ностям. Пока из 500 ИТ-компаний, 
которые соответствуют критериям, 
лишь 20% взаимодействуют с систе-
мой образования.

Поэтому компании, ориентиро-
ванные на технологическое разви-
тие, начинают пересматривать под-
ход к обучению, выстраивая собст-
венные практики и стандарты. По 
мнению директора по развитию 
стратегических проектов «Ростеле-
кома» Владимира Татаринцева, тех-
нологический рывок рождается там, 
где появляется новое поколение спе-
циалистов: не только в базовой сре-
де образовательной организации, но 
и в среде, сочетающей науку, инже-
нерные задачи и производственную 
инфраструктуру.

Технологическая среда, в которой 
студенты с первого курса работают с 
новыми решениями, где смещен 
фокус на 60% и более на практиче-
скую подготовку. Новая среда долж-
на включать корпоративные дис-
циплины, лаборатории на базе ву-
зов и доступ к рабочей инфраструк-
туре. Это позволяет создавать бес-
шовные прототипы, которые мож-

но сразу выводить в производство. 
Такой подход формирует конвейер 
базовых инженеров с прикладным 
знанием рыночных решений, что, в 
свою очередь, снижает затраты ком-
паний на адаптацию и их доучива-
ние. Целевое будущее — формирова-
ние технологических мастерских на 
базе образовательных организаций, 
где участие партнеров, разработчи-
ков становится обязательным.

Крупнейший в России интегриро-
ванный провайдер цифровых реше-
ний «Ростелеком» одним из первых 
начал выстраивать такую среду. На ба-
зе вузов создаются специализирован-
ные лаборатории, где студенты рабо-
тают с продуктами и системами «Ро-
стелекома»: от облачных платформ 
до инструментов для управления дан-
ными. Это позволяет им получать пра-
ктический опыт на тех же инструмен-
тах, которые используются в государ-
ственных и коммерческих организа-
циях, и лучше понимать требования 
к качеству разработки, надежности и 
безопасности информационных сис-
тем. За последние три года програм-
мы «Ростелекома» в вузах охвати-
ли около 60 тыс. студентов и 2,5 тыс. 
преподавателей. Это практико-ори-
ентированные направления —  
инженерия, разработка, аналитика 
и цифровая поддержка, где обучение 

строится вокруг практических задач 
и инфраструктуры компании.

Особое внимание «Ростелеком» 
уделяет подготовке междисципли-
нарных инженеров — специали-
стов, которые понимают не толь-
ко код, но и контекст применения: 
энергетику, транспорт, промышлен-
ность. Через формат R&D+P (от ис-
следования до прототипа) студенты 
проходят полный цикл разработки: 
от идеи до внедрения решения в ре-
альную инфраструктуру.

«Для нас важно не просто подго-
товить специалистов. Важно, чтобы 
у ребят появилась среда, в которой 
они могут пробовать, ошибаться, 
находить свои решения и расти как 
инженеры. Это уже не про учебный 
курс, а про людей, которые через не-
сколько лет будут определять, как 
развивается в стране ИТ-отрасль»,— 
подчеркивает Владимир Татаринцев.

Такая подготовка востребована и 
за пределами ИТ: цифровые двойни-
ки, аналитика и автоматизация вхо-
дят в задачи энергетики, транспор-
та и промышленности. Поэтому биз-
нес берет на себя роль квалифици-
рованного заказчика и помогает 
формировать спрос на инженеров, 
которые понимают и технологию, и 
ее применение.

Константин Анохин

Бизнес берет образование в свои руки

— микроэлектроника —

Актуальный вопрос после собы-
тий 2022 года для производите-
лей электронной компонентной 
базы не физическое производ-
ство, а цифровое проектирова-
ние. Резкий уход зарубежных ги-
гантов, таких как Ansys, Cadence 
и Synopsys, разорвал для россий-
ских разработчиков электрони-
ки цепочку CAE — систем компью-
терного инженерного анализа. 
Без этого современная разра-
ботка высокотехнологичных 
устройств в нынешних реалиях 
практически невозможна. На за-
полнение сегмента рынка броси-
лись как небольшие студии, так 
и крупные технологические хол-
динги. Почему игроки идут в этот 
сложный и наукоемкий бизнес, 
каковы его границы и станет ли 
это решением проблем для отра-
сли, выясняли «Ъ-Информацион-
ные технологии».

Инвестиционная логика
Стимул для крупных инвестиций 
лежит в области технологической 
безопасности и прямой экономиче-
ской выгоды. «После ухода междуна-
родных поставщиков встал вопрос 
не просто замены, а создания соб-
ственных инженерных инструмен-
тов, которые обеспечивают предска-
зуемость и устойчивость технологи-
ческих процессов»,— объясняет ди-
ректор центра компетенций «Т1 Ин-
теграции» Александр Собачкин. Для 
холдинга, который получил от Мин-

промторга субсидию в 2,5 млрд руб. 
и вложил собственные средства, это 
стратегический переход от стату-
са интегратора к роли разработчи-
ка критического софта, отмечают в 
компании.

Запрос исходит от производите-
лей электроники, для которых мо-
делирование стало базовым элемен-
том жизненного цикла. «Главное — 
это поддержка пользователей и ин-
теграция»,— утверждают в пресс-
службе производителя электроники 
ГК «Элемент», подтверждая, что ры-
нок готов апробировать российские 
решения. Для компаний—разработ-
чиков электроники, как отмечает Т1, 
моделирование — «базовый элемент 
жизненного цикла». Внедрение CAE 
(Computer-Aided Engineering) позво-
ляет радикально сокращать дорого-
стоящие натурные испытания, что в 
конечном счете и формирует спрос 
на такие платформы со стороны про-
мышленности. CAE — это компью-
терный инженерный анализ. Если 
САПР (CAD) помогает создать цифро-
вую 3D-модель изделия, то CAE-систе-
мы позволяют провести на этой мо-
дели виртуальные испытания: рас-
считать, как она будет вести себя под 
нагрузкой, нагреваться, взаимодей-
ствовать с электромагнитными по-
лями или жидкостями. Это позволя-
ет находить и устранять недостатки, 
оптимизировать конструкцию еще 
до изготовления физического прото-
типа, что экономит время и средства.

Однако рынок не только боль-
шой — он по-прежнему критиче-
ски зависим от импорта. Согласно 

данным, представленным на фору-
ме «Электроника России-2025» 26 
ноября замдиректора департамен-
та цифровых технологий Минпром-
торга Иваном Кузьменко, по состо-
янию на 2025 год 61% предприятий 
радиоэлектронной отрасли исполь-
зуют иностранные решения в сег-
менте CAE. При этом только 27% ис-
пользуют автоматизацию в этой об-
ласти, что указывает на низкую зре-
лость процессов даже у тех, кто имеет 
доступ к ПО. Таким образом, спрос на 
отечественные CAE-платформы под-
стегивается не только уходом вендо-
ров, но и потенциалом для внутрен-
него роста и цифровизации.

Мультидисциплинарность 
как новый стандарт
Российские разработчики не про-
сто копируют старые решения, а 
пытаются предложить новый стан-
дарт. Господин Собачкин напоми-
нает, что в современной электрони-
ке с ее высокой плотностью компо-
новки тепловые, электрические и 
электромагнитные процессы тесно 
связаны. Раздельный анализ приво-
дит к ошибкам.

Мультидисциплинарное (мульти-
физическое) моделирование — это 
подход, при котором в единой циф-
ровой среде одновременно рассчи-
тывается взаимное влияние разных 
физических процессов. Например, в 
электронике нагрев элементов (те-
пловой анализ) меняет их электри-
ческие свойства, что, в свою оче-
редь, влияет на распределение элек-
тромагнитных полей. Анализ этих 

процессов по отдельности может не 
выявить критические ошибки, ко-
торые возникают именно из-за их 
взаимодействия. Этот подход счи-
тается единственно возможным для 
устройств нового поколения: от ин-
тегральных схем до антенн. Он по-
зволяет увидеть кросс-эффекты, не-
видимые при изолированном мо-
делировании, которые могут стать 
причиной отказа изделия.

Системные ограничения: 
от математических моде-
лей до структуры рынка
Однако даже самая совершенная 
платформа не станет панацеей. Есть 
как минимум три фундаменталь-
ных барьера. Во-первых, это техно-
логический потолок. Главный вы-
зов, по словам Александра Собачки-
на,— это «разномасштабность совре-
менных изделий». В одном устройст-
ве соседствуют процессы на уровне 
нанометров (элементы микросхемы) 
и метров (корпус). Для этого требу-
ются математические модели и алго-
ритмы высочайшей сложности, раз-
работка которых нетривиальная за-
дача даже для команды в 100 специа-
листов, собранной Т1.

Также отрасль испытывает кадро-
вый голод. В электронике «револю-
ции происходят каждые несколько 
лет, а инженерные школы не успева-
ют аккумулировать десятилетний от-
раслевой опыт», признает представи-
тель Т1. Рынок испытывает острей-
ший дефицит инженеров-расчетчи-
ков, способных не просто нажимать 
кнопки в программе, но и понимать 

физику процессов. Без них даже са-
мый продвинутый софт бесполезен.

Экономический и структурный 
парадокс. Глава АРПЭ Иван Покров-
ский указывает на обратную сто-
рону кризиса: в условиях, когда от-
расль остро нуждается в новых ин-
струментах, она не может сформиро-
вать на них устойчивый платежеспо-
собный спрос. «По нашим оценкам, 
сокращение рынка и объемов про-
изводства электроники составляет в 
2025 году 25%, а средства проектиро-
вания и моделирования –—это инве-
стиционные расходы компаний, ко-
торые в этих условиях сокращают-
ся еще больше»,— отметил он. Госпо-
дин Покровский объясняет это тем, 
что львиная доля рынка сегодня за-
нята локализованной продукцией 
зарубежной разработки, выпускае-
мой по готовой документации: «Осо-
бенно тяжело в этих условиях рос-
сийским разработчикам микросхем. 
Трудно рассчитывать, что, находясь в 
режиме выживания, они смогут со-
здать спрос на развитие отечествен-
ных CAD и CAE». Выход из этого кру-
га, по его мнению, лежит в измене-
нии госрегулирования и постановке 
общей цели для отрасли — «переход 
на аппаратные платформы россий-
ской разработки». Только такие ам-
бициозные сквозные проекты, а не 
запреты смогут создать реальный за-
каз для всей цепочки, включая раз-
работчиков CAE.

Проблема усугубляется высокой 
стоимостью и сложностью внедре-
ния цифровых решений в сущест-
вующие процессы. Как показывают 

те же данные Минпромторга, сред-
няя стоимость внедрения системы 
управления жизненным циклом из-
делий (PLM) на предприятии радиоэ-
лектроники составляет 300 млн руб., 
причем 56% этой суммы уходит на 
инфраструктуру, а не на сами лицен-
зии (2%). Годовое сопровождение об-
ходится еще в 45 млн руб. Эти цифры 
на порядок превышают стоимость 
лицензий на CAE-софт и означают, 
что успех любой новой платформы 
упирается в готовность компаний к 
многолетним и дорогостоящим циф-
ровым преобразованиям. При этом 
83% предприятий либо только пла-
нируют внедрение PLM, либо не обо-
значили сроков, что свидетельству-
ет о колоссальном отставании в со-
здании полноценной цифровой сре-
ды (Digital Thread), в которую должна 
встроиться CAE-платформа.

Таким образом, создание CAE-
платформ — это необходимый, но 
недостаточный шаг. Резюме, пред-
ставленное Минпромторгом, пред-
лагает четкий план действий для 
промышленности: участвовать в 
стандартизации, тестировать реше-
ния и давать обратную связь разра-
ботчикам. Это путь от разрозненных 
инвестиций к формированию рабо-
тоспособной экосистемы. От того, 
последует ли рынок этой логике ко-
операции, а не замкнутой самодоста-
точности, зависит, станут ли новые 
инструменты вроде «Таумерикс» ос-
новой для технологического рывка 
или останутся сложными игрушка-
ми в руках немногих.

Филипп Крупанин

Цифровой прототип для аналоговой проблемы
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информационные технологии

— �технологии  
в промышленности —

Рынок IIoT: от спада 
к восстановлению
Российский рынок промышленно-
го интернета вещей за последние не-
сколько лет вышел на стабильную 
траекторию роста. Согласно отчету 
TelecomDaily за 2024 год, сегмент IIoT 
демонстрирует восстановление по-
сле спада 2022 года. По оценкам ана-
литиков, по итогам 2023 года он уве-
личился на 5%, до 144,4 млрд руб., а 
к 2026 году составит 188,9 млрд руб. 
при ежегодной динамике роста в 11%.

Наиболее активно IIoT внедряет-
ся в энергетике, машиностроении, 
металлургии и транспорте — там, 
где мониторинг оборудования, циф-
ровые двойники и предиктивная 
аналитика уже формируют новый 
уровень управления производством.

TelecomDaily также отмечает фак-
торы, сдерживающие развитие отра-
сли: дефицит специалистов, слож-
ность интеграции новых решений 
со старыми системами и зависи-
мость части проектов от госфинан-
сирования. Тем не менее к 2025 го-
ду рынок IIoT перешел от восстанов-
ления к устойчивому росту благода-
ря импортозамещению, цифровиза-
ции отраслей и появлению новых 
отечественных платформ.

«Импортозамещение стало клю-
чевым фактором: многие компании 
использовали зарубежные системы 
и сейчас вынуждены переходить на 
российские»,— подтверждает эти 
тенденции директор департамента 
прикладных решений «ЛАНИТ-Тер-
ком» Дмитрий Медведев. Экономи-
ческий контекст также играет роль: 
компании стремятся снижать из-
держки и повышать операционную 
устойчивость. Руководитель отдела 
интеллектуальных платформ «ЛА-
НИТ-Проекты» Максим Гречнев до-
бавляет, что высокая ключевая став-
ка и высокий процент по кредитам 
побуждают компании к оптимиза-
ции внутренних затрат и поиску тех-
нологических решений, позволяю-
щих сделать производственные про-
цессы более эффективными.

Фокус на платформах
Еще несколько лет назад предприя-
тия рассматривали IIoT как набор от-

дельных инструментов для монито-
ринга или автоматизации отдельных 
участков. Сегодня рынок смещается 
в сторону комплексных платформ. 
Промышленность стремится к еди-
ной цифровой среде, в которой дан-
ные собираются, обрабатываются и 
используются для принятия реше-
ний в режиме реального времени.

Одним из ключевых факторов, 
который подталкивает компании к 
этому переходу, становится безопас-
ность. Множественные разрознен-
ные системы повышают риск по-
терь контроля над данными и до-
ступами. «Если у предприятия 10–
20 отдельных решений, всегда мож-
но упустить что-то в плане безопас-
ности. Единая платформа проще в 
управлении и контроле»,— отмеча-
ет Дмитрий Медведев.

Но дело не только в безопасности. 
Дело в том, что производства устрое-
ны очень по-разному и универсаль-
ные «коробочные» решения часто 
оказываются недостаточно функци-
ональными — не покрывают все по-
требности. Отсюда — спрос на плат-
формы, которые позволяют гибко 
настраивать модули под отдельный 
определенный процесс.

Именно поэтому на рынке прео-
бладает платформенный подход, по-
могающий подбирать модули под 
специфические задачи. «IIoT-реше-
ния сегодня — это многомодуль-
ные платформы, что-то вроде кон-
структора. Их можно адаптировать 
под специфику бизнеса и разви-
вать дальше. При этом современные 
платформы дают не готовые пользо-
вательские сценарии, а инструмен-
ты, которые позволяют собирать ин-
терфейсы и логику под конкретную 

задачу»,— говорит Максим Гречнев. 
Интерес к экосистемам вместо от-
дельных систем связан и с ростом 
требований к операционной эффек-
тивности. По мнению Максима Греч-
нева, предприятия ставят акцент 
на управлении эффективностью и 
устойчивостью бизнес-процессов, а 
платформа дает возможность плани-
ровать, анализировать и сокращать 
время внедрения изменений.

Такой подход меняет и сам харак-
тер внедрений: пилотные проекты 
все чаще строятся как шаг к масшта-
бируемым решениям, а не как изо-
лированный эксперимент. Компа-
нии ожидают, что результаты «пило-
та» можно будет оперативно перене-
сти на другие площадки и процес-
сы. «Переход от „пилота“ к промыш-
ленной эксплуатации требует парт-
нерского подхода и гибких методо-
логий — только так можно быстро 
адаптировать решения и находить 
наиболее подходящие сценарии»,— 
комментирует Дмитрий Медведев.

В результате IIoT перестает быть 
набором специализированных ин-
струментов и превращается в осно-
ву цифровой инфраструктуры пред-
приятия — такой же системообразу-
ющий элемент, как SCADA, MES или 
ERP. Именно через такие платфор-
менные экосистемы компании стре-
мятся обеспечить прозрачность про-
цессов, предсказуемость работы обо-
рудования и управляемость распре-
деленных производств.

Выход за рамки
Переход к платформенным IIoT-ре-
шениям меняет характер управле-
ния производством: предприятия 
получают возможность работать с 

оборудованием и процессами не по-
стфактум, а в режиме постоянного 
мониторинга. Такой подход позво-
ляет снижать риски, оптимизиро-
вать ресурсы и планировать обслу-
живание заранее, а не в момент ава-
рии или сбоя.

Самым востребованным направ-
лением становится предиктивная 
аналитика. Именно она позволя-
ет прогнозировать потенциальные 
неисправности по данным датчи-
ков — вибрации, температуре, на-
грузкам — и формировать рекомен-
дации по обслуживанию. «По сути, 
можно заранее выявитшь отклоне-
ния и предотвратить незапланиро-
ванные простои, продлевая срок 
службы оборудования»,— объясня-
ет Дмитрий Медведев.

Вторым важным направлением 
становится управление энергопо-
треблением. Рост стоимости ресур-
сов и общий курс на повышение эф-
фективности делают энергоменед-
жмент одной из ключевых задач. 
Как считает Максим Гречнев, управ-
ление энергией — часть общей оп-
тимизации производственных про-
цессов: предприятия стремятся сни-
жать издержки в условиях высокой 
ставки и давления на себестоимость.

Значительно меняется и роль 
искусственного интеллекта в про-
мышленных системах. В отличие от 
потребительских сервисов, где ши-
роко применяются большие языко-
вые модели, производственные ком-
пании используют ИИ гораздо осто-
рожнее — им критичны предсказу-
емость и строгое соблюдение поро-
гов точности. «LLM дают вероятност-
ный результат, а нам нужны гаранти-
рованные уровни точности»,— пояс-
няет Дмитрий Медведев. Поэтому та-
кие технологии применяются лишь 
там, где можно обеспечить контр-
оль качества. В большинстве случаев 
предпочтение отдают классическим 
методам машинного обучения: они 
позволяют работать с точными пока-

зателями датчиков, задавать пороги 
допустимых отклонений и форми-
ровать предиктивные модели на ос-
нове исторических данных.

IIoT также стал основой для созда-
ния цифровых двойников — ком-
пьютерных моделей предприятий, 
оборудования и технологических 
маршрутов. Такие системы модели-
руют работу сотен станков, рассчи-
тывают оптимальную последова-
тельность операций, перераспреде-
ляют ресурсы и поддерживают при-
нятие решений на уровне диспет-
черских служб и инженеров. Циф-
ровые двойники уже используются 
в крупных производственных ком-
плексах, позволяя оптимизировать 
загрузку оборудования и снижать 
время переналадок.

Неотъемлемой частью современ-
ных IIoT-систем становится работа 
с высокими объемами и скоростью 
данных. Производственные линии 
генерируют миллионы событий в 
сутки, и традиционные реляцион-
ные СУБД не справляются с такой на-
грузкой. «Вендоры применяют нере-
ляционные базы, колоночные хра-
нилища, память-ориентированные 
решения — это позволяет обрабаты-
вать большие массивы телеметрии в 
реальном времени»,— уточняет Мак-
сим Гречнев.

Таким образом, функции IIoT вы-
ходят далеко за рамки «набора дат-
чиков». Это единая цифровая сре-
да, в которой собираются, анализи-
руются и используются данные для 
управления оборудованием, плани-
рования обслуживания, оптимиза-
ции маршрутов и энергопотребле-
ния. Именно эта связка — данные, 
предиктивность, моделирование 
и интеграция — формирует основу 
современной автоматизации про-
мышленности.

Рецепты созревания
Рынок промышленного интернета 
вещей в РФ в ближайшие годы будет 

расти не только за счет замены зару-
бежных систем, но и благодаря рас-
ширению функциональности отече-
ственных решений. Компании на-
чинают рассматривать IIoT как фун-
дамент для построения цифровых 
производств — от автоматизации от-
дельных операций до управления 
распределенными активами.

Предприятия продолжат углу-
блять автоматизацию процессов, 
включая операции, которые ранее 
выполнялись вручную, и одним из 
ключевых направлений станет об-
работка данных «на периферии», по-
лагает Дмитрий Медведев: «Перифе-
рийные вычисления позволяют об-
рабатывать данные ближе к оборудо-
ванию, что особенно важно для сис-
тем реального времени: сокращают-
ся сетевые задержки, и система быст-
рее реагирует на изменения».

Технологии машинного обуче-
ния будут занимать все более замет-
ное место в аналитике. Сейчас боль-
шинство решений еще работают на 
классических моделях предиктив-
ного анализа. В перспективе же они 
станут стандартной частью платфор-
менных инструментов. По словам 
Максима Гречнева, этот переход уже 
начался: «Технологии искусственно-
го интеллекта постепенно будут пе-
ретекать в платформенные решения 
и предоставляться из „коробки“, как 
любой другой инструмент».

Отдельное направление — по-
вышение требований к безопасно-
сти. С ростом числа подключенных 
устройств предприятиям требует-
ся обеспечить защищенность дан-
ных, учитывать отраслевые стандар-
ты и соответствовать регуляторным 
требованиям. В этой части, по мне-
нию экспертов, роли отечественных 
платформ и стандартов будут усили-
ваться, а работа по унификации под-
ходов продолжится.

Сегменты, в которых IIoT уже де-
монстрирует высокий потенциал, 
расширяются. Логистика, энергети-
ка, нефтегаз, строительство и сель-
ское хозяйство — отрасли, где рас-
тет потребность в непрерывном мо-
ниторинге и прогнозировании со-
стояния оборудования. «Во многих 
из этих сфер IIoT уже становится обя-
зательным элементом управления, 
а потенциал для адаптации реше-
ний значительный»,— подчеркива-
ет Дмитрий Медведев.

В целом эти факторы формируют 
тренд на переход от отдельных IIoT-
систем к более зрелой цифровой 
архитектуре, способной адаптиро-
ваться под разные отрасли и изме-
няющиеся условия. Российский ры-
нок движется к тому, чтобы IIoT стал 
не опцией, а базовой составляющей 
производственной инфраструкту-
ры — инструментом повышения 
устойчивости и конкурентоспособ-
ности предприятий.

Константин Анохин

Промышленность под датчиками
Рост требований к эффективности делает простои и ошибки планирова-
ния особенно чувствительными для промышленных компаний. Чтобы 
быстрее собирать информацию о состоянии оборудования и контроли-
ровать процессы, предприятия переходят к технологиям обработки дан-
ных в режиме реального времени. На этом фоне промышленный интер-
нет вещей (IIoT) становится ключевым элементом цифровой инфра-
структуры. «Ъ-Информационные технологии» обсудили со специалиста-
ми группы компаний ЛАНИТ, какие IIoT-подходы уже работают на россий-
ских предприятиях и какой эффект они дают.

— кибербезопасность —

Подводя предварительные ито-
ги 2025 года, эксперты в обла-
сти кибербезопасности конста-
тируют качественное изменение 
угроз: атаки становятся целе-
направленнее и разрушитель-
нее, а их продолжительность 
растет. Финансовый ущерб для 
бизнеса увеличивается — мак-
симальный запрошенный выкуп 
достиг 400 млн руб., что на 67% 
выше показателей прошлого го-
да. Киберпреступные группиров-
ки окончательно структурирова-
лись, переняв модели легального 
IT-бизнеса, а искусственный ин-
теллект перешел из разряда ги-
потетических рисков в рабочий 
инструмент обеих сторон.

В предварительных итогах 2025 
года в сфере кибербезопасности 
ИБ-специалисты сходятся во мне-
нии, что рост числа инцидентов со-
храняется, однако оценки его дина-
мики среди экспертов разделились. 
С одной стороны, по данным цент-
ра мониторинга киберугроз компа-
нии «Спикател», за десять месяцев 
года число атак увеличилось на 38% 
по сравнению с аналогичным пери-
одом 2024-го, до 16 тыс. инцидентов. 
Директор по продуктам Servicepipe 
Михаил Хлебунов подтверждает, что 
и количество инцидентов продолжа-
ет расти, и профессионализм злоу-
мышленников повышается.

Более сдержанную и, по всей ви-
димости, более обоснованную оцен-
ку дают эксперты крупных игроков 
рынка. Руководитель департамента 
комплексного реагирования на ки-
беругрозы экспертного центра без-
опасности Positive Technologies Де-
нис Гойденко полагает, что гипоте-
за об экспоненциальном росте не 
подтверждается: «Подобной дина-
мики не наблюдалось, и предпосы-
лок для нее не было. Однако устой-
чивый линейный рост действитель-

но присутствует». Эту точку зрения 
разделяет директор центра инфор-
мационной безопасности «Инфоси-
стемы Джет» Андрей Янкин. «Рост 
числа атак действительно продол-
жается, но скорее линейно. При 
этом качественные изменения оче-
видны: основной ущерб сегодня на-
носят шифровальщики и вайперы 
(уничтожают данные без возможно-
сти восстановления.— «Ъ»)»,— отме-
чает господин Янкин. Гендиректор 
VolgaBlob Александр Скакунов до-
бавляет, что для крупных компаний 
и госсектора вызовы года заключа-
ются не в увеличении числа атак, к 
которому уже привыкли, а в повы-
шении их сложности и большей на-
правленности.

Финансовая мотивация остается 
ключевой для злоумышленников. 
По данным Михаила Хлебунова, око-
ло 60% атак совершаются ради выку-
па или кражи средств. При этом, как 
отмечает CEO компании F6 Валерий 
Баулин, максимальная запрошен-
ная сумма первоначального выкупа 
в 2025 году увеличилась на 67%, соста-
вив 400 млн руб. Андрей Янкин ак-
центирует внимание на изменении 
модели атак: «Большинство теперь на-
целены не просто на получение выку-
па, а на полное уничтожение инфра-
структуры с целью сделать восстанов-
ление невозможным и парализовать 
операционную деятельность жер-
твы». По его словам, средняя продол-
жительность простоя выросла, так 
как атакующие действуют скрытно 
и методично, не раскрывая себя, по-
ка не добрались до систем резервного 
копирования и виртуализации.

Эволюция кибергруппировок, 
по мнению экспертов, в первую оче-
редь вымогателей, продолжается в 
сторону большей структуризации и 
профессионализма. «Действитель-
но, тренд последнего года — груп-
пы киберпреступников все чаще де-
монстрируют бизнес-подход, то есть 
ведут себя как коммерческие орга-

низации: масштабируют успешные 
атаки, оптимизируют ресурсы, ока-
зывают „услуги“, продают инстру-
менты, инвестируют в инфраструк-
туру»,— констатирует господин Хле-
бунов. Валерий Баулин развивает 
эту мысль: «Финансово мотивиро-
ванные киберпреступные группи-
ровки, включая вымогателей, шиф-
ровальщиков, скамеров, выстраива-
ются по модели самой современной 
IT-компании. В их структуре дейст-
вуют отдельные подразделения, ко-
торые занимаются техническими 
вопросами, такими как разработка, 
R&D, техническая поддержка, пен-
тесты, и обеспечением деятельнос-
ти». Александр Скакунов приводит 
в пример появившуюся у вымогате-
лей подписную модель, в рамках ко-
торой пострадавший может купить 
годовую гарантию, что утекшая ба-
за или чувствительные данные не 
будут опубликованы. «Некий серти-
фикат, скрепленный кодексом ха-
керского слова, с одной стороны, и 
платежом в криптовалюте — с дру-
гой»,— добавил он.

Практически все эксперты еди-
ны в оценке самого слабого звена в 
защите компаний. «Это люди. В част-
ности, причиной 74% утечек дан-
ных прямо или косвенно был чело-
веческий фактор»,— заявляет Миха-
ил Хлебунов. Руководитель направ-
ления аналитических исследований 
в Positive Technologies Ирина Зинов-
кина подтверждает, что социальная 
инженерия как была, так и остается 
одним из основных методов атаки, 
что говорит о недостаточной подго-
товке сотрудников. Технический ди-
ректор «Лаборатории Касперского» в 
России Евгений Бударин в качестве 
самой типичной ошибки называет 
«ненадлежаще невнимательное вза-
имодействие корпоративных поль-
зователей с внешними ресурсами». 
Андрей Янкин видит проблему ши-
ре: «Если говорить об общих ошиб-
ках, то это инерция мышления. Злоу-

мышленник воспринимается как не-
одушевленный вирус, который будет 
бессмысленно ломиться в периметр 
компании. На деле это живые люди, 
которые делают все, чтобы не выдать 
себя раньше времени».

Угрозы для критической инфор-
мационной инфраструктуры (КИИ) 
и госсектора остаются на высоком 
уровне. «По официальным данным, 
две трети всех атак направлены на 
КИИ»,— говорит Михаил Хлебу-
нов. Ирина Зиновкина уточняет, что 
во второй половине 2024-го и пер-
вых трех кварталах 2025 года наи-
большее количество кибератак при-
шлось на промышленные органи-
зации (17%) и государственный сек-
тор (11%). Эксперт по информаци-
онной безопасности «Инфосистемы 
Джет» Никита Мусиенко отмечает, 
что именно КИИ, включая госсектор, 
остается главной мишенью и ключе-
вой угрозой является технологиче-
ская зависимость от иностранного 
программного обеспечения, обнов-
ление которого в большинстве слу-
чаев стало невозможным.

Статистика инцидентов демон-
стрирует четкую отраслевую и век-
торную картину угроз. По словам 
Михаила Хлебунова, наиболее часто 
под удар попадают промышленный 
сектор (27% атак) и телекоммуника-
ционные компании (24%). Среди ти-
пов атак лидируют сетевые (41%) и 
атаки вредоносным ПО, преимуще-
ственно шифровальщиками (35%). 
Валерий Баулин сообщает, что с на-
чала года зарегистрировано 154 пу-
бликации баз данных российских 
компаний в Telegram-каналах и на 
андерграундных форумах, в откры-
тый доступ попало около 200 млн 
строк данных пользователей. Лиде-
ром по утечкам стал ритейл, на ко-
торый пришлось 37% публикаций. 
При этом, как уточняет Денис Гой-
денко, доля атак через подрядные 
организации увеличилась с 15% до 
28%, а доля атак, в которых злоумыш-

ленникам удалось нарушить бизнес-
процессы, выросла с 32% до 55%.

Искусственный интеллект стал не-
отъемлемой частью кибербезопасно-
сти, выступая инструментом как для 
защиты, так и для нападения. «Тренд 
2025 года — появление атак, выпол-
ненных практически полностью с 
помощью участия искусственного 
интеллекта почти без участия чело-
века»,— констатирует Михаил Хле-
бунов. Эксперт по информационной 
безопасности «Инфосистемы Джет» 
Андрей Захаров считает, что ИИ уже 
перестал быть просто «новым инстру-
ментом» и постепенно превращается 
в ключевой драйвер трансформации 
всей кибербезопасности. «Формиру-
ется новая реальность, в которой ИИ-
агенты защитников все чаще сталки-
ваются с ИИ-агентами атакующих, и 
обе стороны непрерывно расширяют 
свой арсенал»,— отмечает господин 
Захаров. При этом, как предупрежда-
ет Александр Скакунов, применение 
ИИ для кибернападения развивается 
быстрее, чем для защиты, что связано 
с низким порогом входа для ИИ-хаке-
ров. Григорий Филатов резюмирует: 
«ИИ не панацея, а усилитель возмож-
ностей с обеих сторон. Ну а побежда-
ет тот, кто внедряет технологии быст-
рее и грамотнее».

Главным вызовом 2026 года экс-
перты видят необходимость перехо-

да от тотальной защиты к обеспече-
нию киберустойчивости. «Главная 
задача 2026-го, на мой взгляд, это 
переход от попыток предотвратить 
взлом периметра к обеспечению 
возможности нормальной работы 
бизнеса в условиях неминуемых ки-
бератак, то есть киберустойчивости. 
Взломают рано или поздно всех — 
вопрос в том, к чему это приведет: к 
остановке бизнеса или ограничен-
ному ущербу и быстрому восстанов-
лению нормальной работы»,— объ-
ясняет Андрей Янкин. Евгений Буда-
рин в качестве ключевого риска на-
зывает рост угроз, связанных с вне-
дрением искусственного интеллек-
та в корпоративную среду. Ирина 
Зиновкина прогнозирует, что кибе-
ратаки в 2026 году чаще будут при-
водить к комбинированным послед-
ствиям — одновременным утечкам 
данных и нарушениям бизнес-про-
цессов, а также обращает внимание 
на растущие риски атак на цепочки 
поставок. Григорий Филатов видит 
вызов в комплексной проблеме на 
стыке кадрового дефицита, стреми-
тельной эволюции ИИ и растущих 
финансовых нагрузок, советуя ком-
паниям сосредоточиться на стра-
тегическом развитии внутреннего 
персонала и интеграции адаптив-
ных платформ.

Филипп Крупанин

На киберфронте без перемен

Ц И Ф Р О В О Й  Д В О Й Н И К  Н А  П Р О И З В О Д С Т В Е

«ЛАНИТ-Терком» создал цифровой двойник для крупного производственного предприятия
Задачи проекта:
объединить данные от разных типов оборудования;
обеспечить мониторинг в реальном времени;
повысить точность в области планирования и управления оборудованием.
Что сделано:
выстроен поток телеметрии;
настройка предиктивной аналитики;
разработка модели, отражающая загрузку ресурсов и состояние станков;
решение интегрировано с действующими системами управления производством.
Результат реализации проекта:
производительность выросла более чем на 26%;
внеплановые простои оборудования сократились почти вдвое.
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— облачная инфраструктура —

От облаков — к экосистемам
Российский рынок облачных сервисов за по-
следние два года перестроился быстрее, чем 
за предыдущие десять. По данным «Яков и 
партнеры», рост остается двузначным, а 
спрос смещается от базового IaaS к более 
комплексным сервисам: платформам управ-
ления, средам разработки и отраслевым ре-
шениям.

Исследование iKS-Consulting фиксиру-
ет переход к распределенным архитекту-
рам: в приоритете безопасность, управляе-
мость и возможность быстро разворачивать 
прикладные решения. Растет доля компа-
ний, использующих несколько облаков, что 
позволяет гибко распределять нагрузки. В 
крупных организациях закрепилась схема: 
публичные облака — для масштабируемых 
задач, частные контуры — для чувствитель-
ных данных, локальная инфраструктура — 
для систем, привязанных к критичным вну-
тренним процессам.

Так облако превращается в часть многоу-
ровневой цифровой среды. Для бизнеса при-
оритет смещается к предсказуемости и удоб-
ству управления: применение гибридных 
решений становится эффективным спосо-
бом снизить риски и обеспечить контроль. 
Сегодня уже более 70% компаний работают в 
гибридной модели. При этом IaaS использу-
ется практически повсеместно, а проникно-
вение PaaS и SaaS достигает 65–66%.

Сегмент public cloud растет быстрее дру-
гих: к 2030 году его объем в России почти 
утроится, и значительная часть увеличения 
связана с PaaS — управляемыми базами дан-
ных, Kubernetes, аналитическими и AI-сер-
висами. По данным iKS, эти решения фор-
мируют основной спрос: компании развора-
чивают не виртуальные машины, а готовые 
прикладные стеки.

Российские облака сегодня предлагают 
экосистемы инструментов, из которых биз-
нес собирает собственный цифровой кон-
тур — управляемый и соответствующий по-
вышенным требованиям безопасности. То 
есть на рынке востребованы платформы, 
работающие как часть всей архитектуры и 
обеспечивающие предсказуемость при вы-
сокой нагрузке.

Запрос — ответ
Усложнение корпоративных ИТ-ландшаф-
тов стало нормой: приложения работают 
в разных контурах, данные распределены 
между площадками, а требования к безопас-
ности растут ежегодно. При этом просто об-
лачной платформы заказчиков уже недоста-
точно. Для решения современных задач им 
требуется среда, способная объединять раз-
нородные инфраструктуры и сервисы в еди-
ный управляемый контур. Именно здесь воз-
ник запрос на современные облачные плат-
формы. На первый план выходят решения, 

которые работают как общий слой управле-
ния поверх разных контуров.

Этому запросу отвечают платформы, по-
строенные на принципах распределенной, 
безопасной и предсказуемой архитектуры, 
например «Турбо Облако». Их задача — обес-
печить сквозную автоматизацию управле-
ния ресурсами клиента в любой облачной 
среде. Такие решения рассчитаны на работу 
в гибридных сценариях и могут разворачи-
ваться на доверенной инфраструктуре, фор-
мируя единый технологический слой по-
верх локальных ресурсов, частных сегмен-
тов и публичного облака. Ключевой прин-
цип — единый слой абстракции над инфра-
структурой, который позволяет разворачи-
вать сервисы без ручной интеграции разно-
родных компонентов. Это снижает зависи-
мость от конкретных вендоров и упроща-
ет перенос приложений между контурами, 
обеспечивая гибкость и контроль в услови-
ях сложного ИТ-ландшафта.

В отличие от инфраструктурных решений 
прошлого поколения, различные облачные 
сервисы строятся вокруг сервисной модели. 
«Турбо Облако» не является исключением. В 
этом случае компании-заказчику доступны 
вычислительные мощности, системы хране-
ния, управляемые базы данных, Kubernetes, 
CI/CD-инструменты и сервисы безопасности. 
Преимущество такой схемы в том, что разме-
щение на площадках с прямым доступом к 
операторским ресурсам снижает сетевые за-
держки и обеспечивает надежную работу вы-
соконагруженных сервисов: от аналитики 
до потоковой обработки данных.

Суверенитет имеет цену
Уход глобальных облачных провайдеров 
стал для российского рынка заметной точ-
кой перелома: он наглядно показал, на-
сколько глубоко бизнес опирался на техно-
логии, которые долгие годы считались от-
раслевым стандартом. В первую очередь это 
сказалось на выборе инструментов — с ухо-
дом AWS, Azure и GCP корпоративные ИТ-
команды лишились привычных сервисов, 
выстроенных экосистем и интеграций, на 
которых держалась значительная часть циф-
ровых процессов.

Выросла и стоимость владения инфра-
структурой. Российские решения пока не 
имеют масштаба глобальных платформ, по-
этому автоматизация и поддержка обходят-
ся дороже. Для многих компаний переход на 
локальные облака стал скорее не экономи-
ей, а перераспределением затрат — от арен-
ды готовых сервисов к росту собственной 
инженерной нагрузки.

Еще одно последствие — снижение гиб-
кости. Отечественные платформы не всегда 
успевают за обновлениями международных 
экосистем, и это усложняет внедрение сов-
ременных DevOps-практик, разворачивание 
CI/CD-контуров и интеграцию с зарубежны-
ми SaaS-сервисами. Для бизнеса это означает 
более длинные циклы внедрения и необхо-
димость адаптировать процессы под новые 
ограничения.

Проблемой стал и кадровый дефицит: 
специалистов, хорошо знакомых с отечест-
венными облаками, пока меньше, чем экс-
пертов по AWS или Azure. В результате об-
учение команд затянулось, а компаниям 
пришлось перераспределять часть ресур-
сов от разработки к поддержке инфраструк-
туры. Наконец, усилился риск технологиче-
ской изоляции. Глубокая зависимость от ло-
кальных решений усложняет интеграцию с 
международными партнерами и выход на 
зарубежные рынки.

С этими факторами столкнулся бизнес 
при переходе на локальные решения. На 
этом фоне и появился запрос на решения но-
вого класса, которые могли бы компенсиро-
вать потери и вернуть компаниям предска-
зуемость и гибкость.

Гибкая компенсация
За последние два года российский рынок 
выработал собственные механизмы ком-
пенсации. Бизнес понял, что отсутствие 
глобальных сервисов можно частично пере-
крыть за счет архитектурной гибкости и по-
явления платформ нового поколения, кото-
рые позволяют распределять нагрузку меж-
ду несколькими контурами и не зависеть от 
одного источника технологий.

Ключевым инструментом стали гибрид-
ные и мультиоблачные инфраструктуры. 
Использование нескольких кластеров од-
новременно — локальных ЦОДов, частных 
сегментов и публичных облаков — позво-
лило компаниям минимизировать риски, 
связанные с перебоями, ограничениями 
доступа или изменением регуляторики. 
Такой подход возвращает управляемость: 
критичные системы остаются под прямым 
контролем, а переменные нагрузки — в об-
лаках.

«Наш опыт подтверждает, что облака эко-
номят средства не только на закупке обору-
дования, но и на его эксплуатации, разме-
щении, обеспечении сетевой связности, от-
казоустойчивости и соответствии стандар-
там. Мультиклауд-решение объединяет все 
эти преимущества, избавляя компанию от 
крайне затратной самостоятельной реали-
зации единой системы управления»,— от-
мечает генеральный директор «Турбо Обла-
ка» Александр Обухов.

Второй компенсирующий фактор — раз-
витие сервисных моделей внутри отечест-
венных платформ. Управляемые базы дан-
ных, Kubernetes, системы хранения, CI/
CD-инструменты и сервисы для аналитики 
стали способом закрыть потребность в ав-
томатизации, которую раньше обеспечи-
вали глобальные экосистемы. Для компа-
ний при этом сокращается инженерная на-
грузка и появляется возможность выводить 
продукты на рынок быстрее, чем позволя-
ют собственная инфраструктура и кадро-
вые ресурсы.

Постепенно усиливается и сервисная ин-
теграция: отечественные платформы начи-
нают поддерживать единые правила досту-
па, встроенные механизмы безопасности и 
сегментирования данных, что ранее обес-
печивалось крупными зарубежными вен-
дорами. Это помогает бизнесу выстраивать 

предсказуемую модель управления и сни-
жает риск технологической фрагментации.

В итоге, даже потеряв доступ к глобаль-
ным сервисам, компании смогли выстро-
ить устойчивые распределенные архитек-
туры: данные размещаются там, где безопас-
нее, а сервисы — где быстрее работать. Сов-
ременные платформы, такие как «Турбо Об-
лако», становятся способом вернуть бизнесу 
гибкость и управляемость с инструментами, 
адаптированными под российские требова-
ния и ограничения.

По мере развития ИТ-ландшафтов выбор 
между облаком и локальной инфраструк-
турой перестал быть ключевым. Компании 
уже работают в средах, где публичные обла-
ка, частные сегменты и собственные пло-
щадки выполняют разные роли: критичные 
сервисы остаются в защищенных контурах, 
а аналитика, тестовые и рабочие простран-
ства для разработки переносятся туда, где их 
проще масштабировать.

В такой модели важны не типы разверты-
вания, а характеристики данных и требова-
ния к скорости обработки. Российские про-
вайдеры подстраиваются под эту логику, раз-
вивая экосистемы из IaaS-, PaaS- и AI-серви-
сов, которые можно комбинировать в еди-
ном контуре без сложных интеграций. На 
практике компании выбирают не облако 
как таковое, а конкретное решение под зада-
чу. Это может быть среда для пилотных про-
ектов, изолированный контур, доступ к GPU 
и платформам данных.

В таких условиях и востребованы облака, 
которые обеспечивают предсказуемость при 
росте нагрузки. По словам Александра Обухо-
ва, инфраструктура будет только усложнять-
ся из-за роста объемов данных и сервисов и 
единственный способ сохранить гибкость — 
правильно распределять нагрузки между кон-
турами. «Зрелость наших облаков растет, и мы 
уже полностью соответствуем мировым ана-
логам. Заказчики размещают все более слож-
ные информационные системы. Например, 
пять-шесть лет назад банки вообще не думали 
о переносе элементов своей инфраструктуры 
в облака — теперь ситуация изменилась кар-
динально. В этой связи отечественный облач-
ный рынок растет быстрее зарубежных ана-
логов и до 2028 года мы ожидаем прирост око-
ло 30% ежегодно»,— резюмирует он.

Константин Анохин

Перестройка облачного будущего
После ухода глобальных облачных провайдеров рынок 
российских облачных решений переключился на уско-
ренный режим развития. Компании начали активно  
перестраивать архитектуры, а отечественные платфор-
мы расширили набор сервисов: от управляемых баз 
данных до инструментов разработки. В итоге заказчик 
получил не замену западных решений, а технологиче-
ские среды, которые позволяют строить гибридные 
контуры под локальные требования безопасности 
и производительности.

— �развитие искусственного  
интеллекта —

Глобальное развитие технологий гене-
ративных нейросетей не проходит бес-
следно и для госсекторов, которые вне-
дряют ИИ с акцентом на автоматизацию 
услуг, улучшение принятия решений 
и обнаружение мошенничества. В Рос-
сии ведомствам было поручено предста-
вить правительству свои предложения 
по интеграции искусственного интел-
лекта в свои информационные системы, 
а для развития технологии пишутся «до-
рожные карты» и составляются концеп-
ции. Однако пока в области нейросетей 
остается много правовых вопросов, что 
сдерживает его массовое проникнове-
ние как в бизнес, так и в госсектор.

Анализ и прогноз
В российском госсекторе внедрение искусст-
венного интеллекта активно развивается — 
в частности, ИИ уже используется в системе 
мониторинга и управления национальными 
проектами и госпрограммами. Правительст-
во применяет ИИ для анализа выполнения 
мероприятий и прогнозирования рисков, 
что повышает эффективность госуправле-
ния и цифровизации аппарата. Об этом заяв-
лял вице-премьер Дмитрий Григоренко в хо-
де выступления на «правительственном ча-
се» в Совете федерации 26 ноября.

«Правительство на сегодняшний день ис-
пользует искусственный интеллект, в том 
числе и для анализа прогноза невыполне-
ния различного рода программ и мероприя-
тий. В частности, мы используем ИИ в систе-
ме управления нацпроектами и госпрограм-
мами. Искусственный интеллект анализиру-
ет запланированные мероприятия, процес-
сы их выполнения и прогнозирует риски. 
Точность такого прогноза уже достигает 96%. 

Это важно, потому что наша задача не фикси-
ровать по факту, что где-то что-то не сделано, 
а делать так, чтобы все было исполнено»,— 
отмечал ранее Дмитрий Григоренко. Вице-
премьер также подчеркивает, что искусст-
венный интеллект не принимает финально-
го решения, а является инструментом, упро-
щающим работу человека.

Подготовить предложения по дальнейше-
му внедрению ИИ в информационные систе-
мы госсектора господин Григоренко поручил 
ведомствам по итогам Всероссийского фору-
ма контрольных (надзорных) органов в Крас-
ноярске. Анализ предложений проведет Мин-
цифры, министерство должно отобразить их 
в ведомственных планах цифровой трансфор-
мации на 2026 год, сообщали «Ведомости».

Минцифры летом разработало проект 
концепции развития регулирования отно-
шений в сфере технологий ИИ до 2030 го-
да. Свои предложения к документу, в част-
ности, давал Альянс ИИ (входят «Сбер», «Ян-
декс», РФПИ, МТС, «Вымпелком» и др.). В до-
кументе закреплен человекоориентирован-
ный подход и установлены жесткие ограни-
чения для применения ИИ, включая требо-
вания к маркировке сгенерированного кон-
тента. Согласно «дорожной карте» по разви-
тию технологий ИИ до 2030 года, федераль-
ный бюджет вложит 33,3 млрд руб., а вне-
бюджетные источники — 112,6 млрд руб.

Однако пока регулирование ИИ находит-
ся в России в серой зоне, хотя разрабатыва-
ется законопроект «О регулировании сис-
тем искусственного интеллекта в России», а 
также утверждена национальная стратегия 
развития ИИ до 2030 года. Также на базе Ана-
литического центра при правительстве был 
сформирован Центр развития искусственно-
го интеллекта. Одна из его задач — система-
тизация внедрения ИИ по всей стране.

Участники рынка отмечают, что с точки 
зрения регулирования сейчас было бы важ-

но закрепить статус «доверенного ИИ». В 
этой части, отмечает директор по ИИ груп-
пы «Астра» Станислав Ежов, есть два пробе-
ла: «Во-первых, нет четкого разделения от-
ветственности разработчика и пользовате-
ля при сбоях (особенно в госуслугах), вто-
рое —отсутствуют механизмы для тиражи-
рования типовых решений». Следующим 
шагом, полагает эксперт, нужно внести в за-
кон требование сертификации и единый 
реестр ИИ-систем для госсектора и объек-
тов критической информационной инфра-
структуры.

Господдержка нашла с ИИ  
общий язык
В 2025 году отечественный бизнес, разви-
вающий большие языковые модели, полу-
чил значительную поддержку от государст-
ва. «Было выделено 7,7 млрд руб. из бюджета, 
гранты до 100 млн руб. от «Сколково» и Мин-
цифры для LLM и компьютерного зрения, 
субсидии на облачные GPU. Центр развития 
ИИ при правительстве начал тиражировать 
готовые решения»,— отмечает Станислав 
Ежов. Но, по его мнению, в текущей страте-
гии властей есть упущение: доступ старта-
пов к вычислениям остается лимитирован-
ным. Имеет смысл расширить госмаркет-
плейс облачных сервисов и создать «цифро-
вые кафедры» в каждом регионе, считает он.

Эпоха «чудо-ботов» прошла, и, по сути, 
мы наблюдаем переход от экспериментов к 
инфраструктуре, отмечает директор произ-
водственного направления, президент «Де-
велоники» FabricaONE.AI (ГК Softline) Ро-
ман Садрисламов: «Когда совместно с опо-
рой на практический опыт IT-отрасли и за-
прос бизнеса формируются методологии, 
стандарты данных, требования к качеству и 
прозрачности решений, становится обяза-
тельным для качественной реализации IT-
проекта проверять корректность кода, те-

стировать интерфейсы, документировать 
результаты на каждом этапе проекта».

Поэтому фокус государственной полити-
ки смещается в сторону практического при-
менения, замечают участники рынка. Ак-
цент делается на безопасности данных, сов-
местимости решений и повышении прозрач-
ности процессов. «Сложность в том, что гос-
структурам часто приходится работать на 
стыке импортозамещения и инноваций. За-
дача — встроить модели и ИИ в архитектуру 
решений, а не просто показать, что мы разви-
ваем свой независимый путь. Для компаний, 
которые занимаются заказной разработкой, 
это означает необходимость работать по кон-
кретным единым стандартам качества. Они 
вырабатываются в симбиозе и взаимодейст-
вии с участниками рынка: вендорами, ин-
теграторами и представителями регулято-
ров»,— объясняет Роман Садрисламов. Поэ-
тому, добавляет он, для разработчиков важ-
но не только соответствовать требованиям, 
но и выстраивать процессы по принципам 
безопасной разработки: от архитектуры до 
тестирования. «Так, стандарты РБПО и требо-
вания ФСТЭК формируют новую норму рын-
ка, где ценится не скорость вывода продукта, 
а его устойчивость, управляемость и доверие 
со стороны заказчика»,— заключает эксперт.

Станислав Ежов прогнозирует, что в гене-
ративном ИИ будет развиваться несколько 
перспективных направлений: «В финтехе 
будут LLM-ассистенты для клиентов и синте-
тические данные для fraud-detection. В про-
мышленности — документооборот, дизайн 
деталей через генеративные модели, кото-
рые сокращают время разработки с лет до 
месяцев. В энергетике — генерация реко-
мендаций диспетчерам».

Риски и нерешенные вопросы
В то же время внедрение ИИ в госсекторе вы-
зывает опасения у экспертов из-за ряда ри-

сков. В их числе отмечают возможные утеч-
ки данных, ошибочные обучающие данные, 
ошибки на критичных процессах в здраво-
охранении и производстве. «Организациям 
стоит вводить системный ИБ в ИИ, изоляцию 
данных, обязательную подпись специалиста 
на решения ИИ»,— отмечает Станислав Ежов.

Есть также юридические риски, связан-
ные с нарушением авторских прав на гене-
рируемый контент, добавляет эксперт цен-
тра ИИ СКБ «Контур» Дмитрий Иванков. По 
его словам, они также этические (ошибоч-
ные или дискриминационные решения ИИ 
в чувствительных сферах), а также риски, 
связанные с информационной безопасно-
стью (упрощение создания дипфейков, не-
достоверных текстов и проч.). Минимизи-
ровать их можно как за счет адекватной ре-
гуляции, так и методами маркировки кон-
тента, добавления дополнительных прове-
рок человеком в критичных процессах, по-
лагает эксперт.

Главным риском становится не сама тех-
нология, которая стремительно пришла во 
все направления, а именно скорость и спеш-
ка внедрения этой технологии, считает Ро-
ман Садрисламов: «Нужны методологии и 
метрики, должны быть практические ком-
петенции с учетом разной отраслевой спе-
цифики и бизнес-задач». Масштабировать 
стоит только то, что прошло проверку и име-
ет понятные механизмы сопровождения, 
убежден он. «На практике нам уже встреча-
лись проекты, когда в спешке внедрялись 
ИИ-агенты или модели без проверки и без 
учета архитектуры. И потом исправить си-
туацию становится в разы дороже и дольше 
— нужно откатывать системы, дополнитель-
но тестировать совместимость, перепрове-
рять безопасность и выстраивать процессы 
по инженерным метрикам и бизнес-метри-
кам»,— заключает Роман Садрисламов.

Светлана Бодрова

Генеративное государство

« Т У Р Б О  О Б Л А К О »  Д Л Я  Х О К К Е Й Н О Г О  К Л У Б А

«Турбо Облако» (входит в коммерческий ИТ-кластер «Ростелекома») перенесло цифровую инфраструктуру  
омского ХК «Авангард» в облако, чтобы обеспечить устойчивость сервисов при пиковых нагрузках.
Задачи:

переход от монолита к микросервисной архитектуре;
стабильная работа онлайн-продаж билетов и атрибутики во время матчей и акций.

Решения:
развертывание систем в управляемом Kubernetes-кластере;
контейнеризация сервисов и автоматизация CI/CD;
использование DBaaS, объектного хранилища и сервисов мониторинга.

Результат:
предсказуемая работа сервисов при пиковых нагрузках;
снижение операционных рисков;
оптимизация затрат на поддержку. 
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информационные технологии

— мнение —

— На сколько процентов ВТБ удалось им-
портозаместиться и реально ли это сде-
лать на 100% по «железу»?
— Если мы говорим про ИТ-инфраструктуру, 
то в этой части мы уже давно покупаем толь-
ко российское, где это возможно, и на сегод-
няшний день мы импортозаместились бо-
лее чем на 80%. Есть постановление прави-
тельства и стратегия цифровой трансформа-
ции — это два документа, которые нам опре-
деляют режим закупок по «железу», и доволь-
но жестко. Для значимых объектов ключе-
вой информационной инфраструктуры (ЗО 
КИИ) мы в принципе ничего не российско-
го покупать не можем. А для всего остально-
го есть нормативы, которые варьируются в 
зависимости от состояния рынка и наличия 
на нем необходимых отечественных продук-
тов. Если говорить о том, чего не хватает,— 
это высокопроизводительные коммутато-
ры, коммуникационное оборудование, меж-
сетевые экраны. Этой проблеме не один год.
— Для чего нужны коммутаторы и межсе-
тевые экраны?
— Коммутаторы — это сетевое оборудова-
ние. Любая большая сеть состоит из разно-
го типа коммутационного оборудования, ко-
торое связывает различные приборы меж-
ду собой. Есть аппаратура, которая стоит на 
крайних точках сети и требует от коммута-
торов не очень большой производительно-
сти, но то, что стоит в центре сети и связы-
вает большое количество машин, испыты-
вает очень большую нагрузку. Через эти уз-
лы идут концентрированно большие пото-
ки информации. И для них высокопроизво-
дительных и надежных коммутаторов в рос-
сийском реестре нет. Это то, что мы называ-
ем ядро сети. Коммутатор можно отдаленно 
сравнить с роутером, который у вас в кварти-
ре раздает сигнал на телевизоры, компьюте-
ры и телефоны. Только у вас в квартире два, 
три, четыре, пять устройств, а в банке их сот-
ни и тысячи.

Межсетевой экран — это фильтр. Такие 
организации, как ВТБ, получают огромные 
потоки информации, и им требуется про-
изводительность таких фильтров на уров-
не 100 гигабит в секунду. Межсетевые экра-
ны позволяют фильтровать этот входящий 
трафик, в том числе отсекая вредоносный. 
Те российские межсетевые экраны, которые 
сейчас есть в доступе, могут обеспечить про-
изводительность в несколько десятков гига-
бит в секунду в лучшем случае. Для нас это-
го недостаточно. Мы пытаемся распределять 
потоки, ищем какие-то варианты и, где воз-
можно, используем их. Но там, где идет боль-
шой поток, через одну «трубу», что называет-
ся, там нужно поставить правильно, хорошо 
работающий, надежный фильтр.
— Есть ли какая-то перспектива произво-
дить их в России?
— С межсетевыми экранами история следу-
ющая: мы долгое время использовали аме-
риканскую и израильскую технику, причем 
это были программно-аппаратные комплек-
сы, своего рода черные ящики, про которые 
толком никто не знал, что внутри. Сейчас во-

прос в том, найдется ли какая-то иностран-
ная или совместная компания, которая от-
кроет этот «черный ящик» и залицензиру-
ет его на российской территории, предъя-
вив все внутренности — и «железо», и про-
граммное обеспечение. Одна израильская 
компания рассматривала возможность вый-
ти на российский рынок, но потом начались 
события в самом Израиле, и вся история за-
тормозилась. Из того «железа», которое рос-
сийские компании умеют производить, 
программисты выжали все или почти все — 
я имею в виду специальный фильтрующий 
софт. Теперь нужно делать следующий шаг, 
но он возможен только на другом «железе», а 
его пока нет. Стандартное оборудование сей-
час тоже разгоняется, становится более про-
изводительным, но очень медленно. Ищем 
различные варианты, может быть, начнем 
использовать более широко компьютеры 
со специальными графическими процессо-
рами (GPU). Но вот сейчас, в моменте, мейн-
стрима, который нас вынесет в нужное ру-
сло, не видно.
— Возможно ли закупать какое-нибудь 
«железо» в дружественных странах?
— Для госкомпаний все, что не является рос-
сийским, то есть включено в российский ре-
естр, является иностранным вне зависимо-
сти от того, дружественное оно или недру-
жественное. Другое дело, что если смотреть 
на иностранное оборудование, то, конечно, 
надо выбирать то, что производится в дру-
жественных странах. Например, очевидно, 
что вряд ли нам сейчас имеет смысл бро-
саться догонять передовые страны по про-
изводству уже упомянутых, графических 
процессоров. В этой области есть Nvidia. Но 
ей уже на пятки наступают пять-шесть ки-
тайских компаний. И они по производи-
тельности отстают, но уже не на порядок, а 
всего лишь в два-три раза. При этом их про-
дукция дешевле, и уже становится эконо-
мически целесообразно с учетом всех на-
кладных расходов покупать китайские чи-
пы. Да, их потребуется несколько взамен од-
ного «недружественного», но и цена, и про-
изводительность будут сравнимы. Поэто-
му мы сейчас вместе с нашим партнером Т1 
всерьез рассматриваем переход на китай-
ские GPU. Если такой чип поставить в рос-
сийский сервер, то он там будет единствен-
ной иностранной деталью, и есть неплохие 
шансы, что такое устройство сможет пройти 
сертификацию и будет включено в россий-
ский реестр, а значит, станет доступным для 
импортозамещения. По нормативным доку-

ментам по каждому виду оборудования есть 
вполне конкретный набор параметров. Сле-
дуя им, нужно набрать определенное коли-
чество баллов, чтобы изделие попало в рос-
сийский реестр и стало российским. Понят-
но, что там не сто процентов российских де-
талей, но тем не менее это вполне реальный 
выход. И мы подобную российскую технику 
уже покупаем. Более того, я думаю, что не-
рационально все делать самим и догонять 
тех, кто ушел в серьезный отрыв в каких-то 
областях. У нас никогда не будет прорыва, 
если мы будем все время только догонять 
того, кто сделает что-то передовое. На мой 
взгляд, надо искать другие подходы.
— Может этим прорывом быть кванто-
вый компьютер?
— Эти компьютеры сейчас уже есть, они уме-
ют делать какие-то простые операции, но с 
ними работать крайне тяжело пока, потому 
что они требуют специальных алгоритмов. 
Второй момент, который меня в них смуща-
ет сейчас,— что у нас нет достаточного запа-
са для инвестиций в эту область, чтобы обой-
ти всех остальных. А американцы и китайцы 
уже вложились в это направление, и нам, по-
лучается, опять придется играть с ними в до-
гонялки. Другой пример: ВТБ не стал делать 
свою большую языковую модель, потому что 
инвестиции в это колоссальные, и мы счи-
таем, что две такие модели на страну — это 
более чем достаточно. Особенно имея в ви-
ду, что китайцы вообще разрушили весь ры-
нок искусственного интеллекта, выставив 
открытые модели для общего использова-
ния. Безусловно, они на этом собирают для 
себя большой бенефит, потому что весь мир 
туда закладывает огромный массив данных, 
которые китайские производители ИИ есте-
ственным путем никогда бы не собрали. Что 
всегда было сильно и в Советском Союзе, и в 
России — это математические мозги, и имен-
но это направление нам и следует развивать. 
Сегодня одна из главных проблем — необхо-
димость экономить вычислительные мощ-
ности. Их уже не хватает, несмотря на беше-
ную производительность, которая к тому же 
потребляет огромное количество электри-
чества. И чтобы все это вместе было эконо-
мически целесообразно, нужно искать но-
вые алгоритмы, которые будут работать бо-
лее эффективно. И мне кажется, что Россия 
сильна как раз в этом.
— Если наша сильная сторона — мозги, 
то с программным обеспечением, в отли-
чие от «железа», у нас должно быть все бо-
лее или менее хорошо?

— Да, вот с ПО, могу сказать с полной уверен-
ностью, у нас все хорошо. Мы прошли путь по 
импортозамещению систем, которые работа-
ли на высокопроизводительных промышлен-
ных решениях типа системы управления ба-
зами данных (СУБД) Oracle, которая требовала 
высокопроизводительного «железа» IBM. Ког-
да и то и другое стало недоступно, мы поме-
няли полностью архитектуру и теми средства-
ми, которые нам доступны, полностью заме-
нили эту СУБД на обычном «железе». Понятно, 
там еще есть шероховатости, безусловно, мы 
что-то доделываем, оптимизируем, но в целом 
мы решили проблему производительности и 
надежности. Сейчас наша система совершен-
но по-другому устроена.

Oracle — это десятилетиями оптимизи-
рованная система под проведение большого 
количества трансакций, в том числе платеж-
ных. Например, карточные трансакции — это 
большая интенсивность, большое количество 
трансакций в единицу времени по всей стра-
не. Мы сейчас убрали Oracle, взяли Postgre, 
которая не является такой хорошей высоко-
производительной СУБД — она немножко 
под другое настроена, но мы научили ее ра-
ботать со скоростью Oracle, используя другую 
архитектуру.
— Основной плюс Postgre в том, что она с 
открытым кодом?
— Да, у нее открытый код и мы и не ограни-
чены никаким «черным ящиком» и санкция-
ми. И плюс есть хорошие профессиональные 
компании, которые в состоянии ее поддержи-
вать и развивать как продукт внутри России.
— Есть ли интерес со стороны иностран-
ных компаний к тому ПО, которое разра-
батывается в России в рамках импортоза-
мещения?
— Мы смотрим на Восток и на Юг. Ряд нара-
боток, которые мы делаем сейчас, безуслов-
но, перспективные и могут быть востребова-
ны. Но и там большинство компаний все-та-
ки ориентированы на западные продукты. Я 
не думаю, что до тех пор, пока у них не нач-
нутся проблемы, они станут думать о том, 
чтобы вложить достаточно большие день-
ги в замену ПО. Мы проводили определен-
ные переговоры, но сейчас пока интерес к 
нашим решениям не очень высок. К Рос-
сии в целом и к тому софту в частности, ко-
торый мы предлагаем, пока осторожное от-
ношение. Вот, например, в Китае сейчас мы 
создали совместное предприятие, которое 
будет продавать там автоматические систе-
мы управления технологическими процес-
сами. У нас есть определенные наработки, и 
совместно с китайскими коллегами мы пла-
нируем осваивать китайский рынок. Это не-
простая история, но попытки делают почти 
все, кому есть что предложить.
— У нас грядет внедрение открытых API 
в банковской системе. Когда об этом 
только заговорили, все банки были в шо-
ке — боялись делиться своими клиента-
ми, сейчас это уже не кажется большой 
проблемой — что изменилось?
— Каждый год последние пять лет мы про-
водим API-хакатон ВТБ, который начинался 
как совсем небольшая технологическая ту-
совка, на которой технари, энтузиасты от-
крытых API обсуждали, как это может рабо-
тать в банке. В этом году у нас было 1,5 тыс. 
регистраций. В прошлом году к нам пришли 
два банка, а в этом году — уже четыре. Два-
три года назад бизнес очень косо смотрел 
на открытые API, потому что считается, что 
от этого выигрывает тот, кто меньше: он де-
лится меньшей базой клиентов, а получает 
доступ к большей базе. Но сейчас, если вы 
обратите внимание, «пилоты» в этой сфере 
делают пока только самые крупные банки. 
Просто мы понимаем, что можем правиль-
ными ограничениями в этом узком кругу 
обеспечить, чтобы конкуренция была рав-
новеликой. Сбербанк тут стоит особняком, 
а у остальных вполне сравнимые базы, ис-
числяющиеся десятками миллионов клиен-
тов. При этом подход друг к другу в этом пла-
не у всех банков очень аккуратный и взве-
шенный, потому что все понимают, что те-

ма очень чувствительная, поэтому каждый 
шаг мы всегда согласовываем. Сейчас пока 
идет притирка. Мы выходим на новый уро-
вень конкуренции, мы начали понимать, 
что тот, кто владеет приложением как кана-
лом общения с клиентом, тот, собственно, и 
его вниманием владеет вне зависимости от 
того, где лежат деньги.
— Владеете — в смысле можете предла-
гать свои продукты более активно, неже-
ли конкуренты, чьи продукты тоже бу-
дут доступны в этом приложении?
— Конечно, и так оно и будет на самом де-
ле. То есть сейчас первая задача не отобрать 
клиентов, а сделать так, чтобы он через на-
ше приложение шел за всеми финансовыми 
продуктами, даже чужими. Но и открытость, 
и закрытость при этом должны быть равные, 
то есть это будет однозначно совершенно па-
ритетная структура. Сейчас на базе ассоциа-
ции «ФинТех» создается оператор открытых 
API, который будет следить за соблюдением 
правил игры.
— Но в итоге все должны будут открыть 
все продукты друг другу или это вопрос 
договоренности между банками?
— Это вопрос договоренности даже не двух 
банков, а это вопрос договоренности всего 
банковского сообщества. Законодательство 
эту тему не регламентирует, это скорее сей-
час под надзором ЦБ. Мы двигаемся поступа-
тельно, в настоящий момент это двусторон-
ние отношения, и сейчас можно только по-
смотреть текущие счета в приложении дру-
гого банка. Дальше понятно, что развитие 
достаточно широкое, вплоть до того, что кли-
ент одного банка из своего приложения смо-
жет заплатить со счета в другом банке. Я ду-
маю, что в конечном счете будут стандартны, 
к чему, собственно, АФТ и стремится.
— В рамках открытых API ВТБ сотруднича-
ет с главным конкурентом — Сбербанком, 
а его ИИ будете пользоваться, раз вы гово-
рите, что свой создавать не планируете?
— У нас же, кроме Сбербанка, еще «Яндекс» 
разрабатывает собственную большую языко-
вую модель. Мы очень уважаем те усилия, ко-
торые делает наш крупнейший конкурент, 
но при наличии альтернативы мы все-таки 
будем обращаться к ней. Кроме того, есть ки-
тайские ИИ. Мы сейчас общаемся с «Яндек-
сом», но это не значит, что мы не обратимся к 
китайским аналогам. Будем сравнивать.
— К слову о новых технологиях — ВТБ 
осуществляет прием биометрических 
платежей в московском и питерском ме-
тро, а, кроме метро, это где-то еще ис-
пользуется?
— В Московском метрополитене коммерче-
ская биометрическая система (КБС) исполь-
зуется не наша, а самого метрополитена, но 
все остальное на нас: вся обвязка, которая по-
зволяет идентифицировать человека, прове-
сти трансакцию. В Питере мы будем делать 
уже на нашей КБС. Сегодня мы насыщаем 
свою эквайринговую сеть терминалами для 
приема платежей с помощью биометрии. 
Но ведь биометрия нужна не только для осу-
ществления платежа — в частности, она мо-
жет использоваться для борьбы с фродом. Го-
лосовая идентификация полезна не только 
при удаленном общении, но и при обслу-
живании в офисе. Можно использовать для 
прохода на мероприятия. Например, мы сде-
лали проход на выставку «Россия» на ВДНХ 
в прошлом году — человек один раз зареги-
стрировался на выставке, дальше проходил 
по лицу туда и обратно.
— Скажите, есть ли у вас какие-нибудь 
технологические разработки, которые 
могут стать прорывом?
— Мы сфокусированы в первую очередь на 
импортозамещении — в эту сторону направ-
лены наши основные технологические уси-
лия. И мы хотим это сделать максимально 
быстро и качественно. Мы делаем прорыв на 
фронте внутреннего архитектурно-техноло-
гического периметра, закладываем себе пер-
спективу не меньше чем на десять лет, чтобы 
точно не пришлось его переделывать.

Беседовал Максим Буйлов

«Что всегда было сильно и в Советском Союзе,  
и в России — это математические мозги»
Сегодня все российские 
банки, особенно крупней-
шие, активно заменяют  
импортное программное 
обеспечение и «железо»  
на российское. О том, где 
удалось добиться полного 
успеха, а какие сегменты 
еще отстают, „Ъ“ рассказал 
заместитель руководителя 
технологического блока—
старший вице-президент 
ВТБ Сергей Безбогов.

— компании и рынки —

По словам Алины Малышевой, 
есть проблема, которую россий-

ский рынок еще не прочувствовал. Это ку-
муляция рисков, связанных с немногочи-
сленными провайдерами инфраструктур-
ных услуг: крупными ЦОДами, облачными 
сервисами, операторами связи. Об этой про-
блеме российские страховщики пока знают 
теоретически из опыта западных рынков, 
но уже готовятся и собирают информацию о 
концентрации рисков, отмечает она.

Конкурентные маркетплейсы
В 2025 году на рынке страхования появляют-
ся новые игроки: на него выходят цифровые 
площадки. О намерениях развивать страхо-
вое направление уже заявляли Ozon, «Ян-
декс» и «Авито» (см. „Ъ“ от 3 октября и 19 но-
ября 2024 года). Ozon пошел по пути white 
label, который предусматривает создание 
страховых продуктов на базе лицензий дру-
гих страховых компаний. «Яндекс» работает 
по агентской схеме — продукт разрабатыва-
ется вместе со страховой компанией, прода-
ется под брендом сервиса, но внутри поль-
зователь получает страховой полис. «Ави-
то» развивает модель встроенных сервисов. 
Wildberries также запускает совместные 
проекты со страховщиками.

«Озон Страхование» фокусируется на раз-
витии e-com и банковского страхования как 
для физических лиц, так и предпринимате-
лей — продавцов, владельцев ПВЗ, транс-
портных компаний, уточняет глава направ-
ления Денис Гаврилов.

«Мы работаем по партнерской моде-
ли: страховой продукт создается страховой 
компанией, а мы нативно интегрируем его 
в клиентский путь. Компенсации и урегу-
лирование происходят на стороне страхо-
вой компании, а мы обеспечиваем удобст-
во и понятность оформления. Такой прин-
цип уже реализован в страховании объек-
тов в краткосрочной аренде, ОСАГО, страхо-
вании ипотеки и связанных рисков»,— рас-
сказывает директор по финансовым серви-
сам «Авито» Татьяна Жаркова. В «Яндексе» и 
Wildberries не ответили «Ъ-Информацион-
ным технологиям».

По словам страховщиков и экспертов, 
маркетплейсам страхование выгодно. Инте-
рес маркетплейсов к страхованию также про-
диктован стратегией формирования замкну-
той экосистемы сервисов и одновременно 
необходимостью повышения жизненной 
ценности пользователя, добавляет директор 
департамента «Страхование» компании «Рек-
софт» Никита Евсеенко. Такая модель сущест-
венно продлевает жизненный цикл клиента, 
минимизирует отток и позволяет монетизи-

ровать уже сформированные цифровые про-
фили пользователей, поясняет он. Это пре-
жде всего позволяет получить дополнитель-
ные доходы от комиссий по страховым про-
дуктам, считает Евгений Изотов.

Партнерская модель хороша тем, что сни-
мает с маркетплейса регуляторную нагруз-
ку: не нужно формировать резервы, управ-
лять страховыми рисками, получать лицен-
зию — площадка отвечает только за витри-
ну и продажи, говорит старший менеджер 
практики кибербезопасности «ТеДо» Антон 
Мерцалов. Минусами такой модели, по его 
словам, являются ограниченный контроль 
над продуктом и тарифами, а также необхо-
димость делиться частью маржи со страхо-
вым партнером.

Впрочем, для перехода на новый этап 
цифровым игрокам стоит приобрести стра-
ховые компании, полагают эксперты. Когда 
маркетплейсы поймут, что для следующего 
их качественного шага в сегменте страхова-
ния требуется страховая лицензия, а минусы 
и риски многократно перекрываются плю-
сами и возможными синергиями, то они 
тут же обозначат свое присутствие в страхо-
вании, отмечает гендиректор НСИС Нико-
лай Галушин. Собственная страховая ком-
пания дает полный контроль над продукто-
вой политикой и финансовым результатом, 
но требует больших вложений и постоянно-

го соблюдения регуляторных, финансовых 
и ИБ-требований, говорит господин Мерца-
лов. «Если маркетплейсу хочется быстро за-
пускать продукты, создавать новые правила 
игры на рынке, он может приобрести стра-
ховщика и необходимые страховые компе-
тенции. Приобрести страховщика с лицен-
зиями может быть быстрее, чем создавать с 
нуля»,— подтверждает господин Худяков.

При этом создание собственной страхо-
вой компании — это другая индустрия, дру-
гой уровень регулирования и капитала, поэ-
тому технологической платформе эффектив-
нее усиливать пользовательский опыт через 
партнерства и точную интеграцию страхо-
вых продуктов, отмечает Татьяна Жаркова. 
Вместе с тем на сегодня известно, что толь-
ко Wildberries находится в поиске страховой 
компании (см. „Ъ“ от 30 октября).

Если маркетплейсы будут выходить на 
страховой рынок со своими компаниями, 
то возможно серьезное перераспределение 
рынка, полагает господин Галушин. В зо-
не пересечения интересов страховщиков и 
маркетплейсов наибольшим потенциалом 
обладают простые, стандартизированные 
и ситуативные страховые продукты — про-
дукты, соответствующие общей философии 
трансакций через маркетплейс — «быстро, 
просто, удобно», отмечает партнер Б1 Татья-
на Самсонова.

Точечная цифра
Эксперты выделяют другие важные трен-
ды цифровизации страхования. В частно-
сти, по словам Антона Мерцалова, парал-
лельно растет использование машинного 
обучения и ИИ для персонализации про-
дуктов, прогнозирования страховых слу-
чаев и борьбы с мошенничеством. Мно-
гие передовые решения на рынке связаны 
с внедрением в бизнес-процессы техноло-
гий машинного обучения и искусственно-
го интеллекта, что позволяет существенно 
ускорить и повысить качество оценки ри-
сков, улучшить маршрутизацию и оценку 
при урегулировании, более эффективно 
противостоять недобросовестным практи-
кам, подтверждают во Всероссийском сою-
зе страховщиков.

Увеличивается доля удаленных серви-
сов — дистанционные осмотры, оформле-
ние заявок и урегулирование убытков че-
рез онлайн-платформы, которые делают 
процесс страхования автоматизирован-
ным, говорит Антон Мерцалов. Тренды ве-
дут к постепенной смене традиционной 
модели страхования: оно превращается в 
сервис, который используется в повседнев-
ных сценариях и становится частью другой 
услуги, что делает рынок более массовым, 
поясняет он.

Юлия Пославская

Цифровой случай
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— мнение —

— На чем сейчас банки делают акцент 
в развитии решений для промышлен­
ности?
— На сегодняшнем банковском рынке борь-
ба за клиентов зачастую сводится к конку-
ренции цифровых платформ и качеству 
пользовательского опыта. Важный фактор 
лидерства — умение слышать клиента и опе-
ративно дорабатывать системы под инди-
видуальные потребности как гражданских 
предприятий, так и ОПК.

Мы продолжаем разрабатывать и улуч-
шать наши сервисы так, чтобы взаимодейст-
вие клиентов с банком было максимально 
комфортным: сокращаем время предостав-
ления услуг, создаем дополнительные ин-
струменты цифровой безопасности, автома-
тизируем различные виды отчетности, ин-
тегрируем банковские сервисы с корпора-
тивными системами API. Отдельное внима-
ние уделяем модели Banking as a Service — 
прорабатываем варианты встраивания сво-
ей инфраструктуры, банковских продуктов 
в бизнес-процессы контрагентов с учетом 
выявления такой потребности и заинтере-
сованности с их стороны.
— Как происходит эволюция банковских 
решений для промышленности? Вы сле­
дуете за запросом предприятий или са­
ми предлагаете инновации?
— При разработке новых решений мы соче-
таем нашу отраслевую экспертизу, потребно-
сти предприятий и анализ больших данных. 
Это позволяет действовать на опережение: 
внедрять технологии до того, как они станут 
рутиной. И, конечно, подстраиваем цифро-
вые сервисы под процессы клиента, а не на-
оборот. Сначала наши клиентские и продук-
товые менеджеры, ИТ-специалисты глубо-
ко погружаются в клиентский бизнес, в спе-
цифику производственных процессов пред-
приятий, их методологию и культуру рабо-

ты. То есть начинаем не с «кода», а с контек-
ста. Уверен: только так можно создать про-
дукт, который станет частью эффективной 
бизнес-логики предприятия.

К примеру, по обращению одной из 
крупнейших строительных компаний мы 
внедрили в системе «Банк-клиент» допол-
нительный функционал по мониторингу 
платежей подрядчиков клиента и формиро-
ванию детализированной аналитики. Для 
государственных корпораций разработали 
решение по интеграции их казначейских 
систем с системами банка на принципах от-
крытых протоколов. Наше решение позво-
лило клиентам упростить управление фи-
нансами и оптимизировать действия, обес-
печив единую точку входа для всех финан-
совых потоков и сократив время обработки 
операций. Или другой пример: реализова-
ли электронное подписание кредитно-обес-
печительной документации для такой за-
щищаемой категории клиентов, как пред-
приятия ОПК, в системе ДБО PSB Corporate, 
что позволило упростить и значительно 
ускорить процедуры в рамках кредитного 
процесса.
— Во всем мире продолжается гонка 
искусственного интеллекта (ИИ). Как вы 
его используете в решениях для пред­
приятий?
— При встраивании новых технологий и ИИ 
в наши продукты мы сначала проводим тща-
тельную проверку гипотез на внутренних 
процессах на предмет их экономической це-
лесообразности и эффективности, чтобы в 
наши сервисы попадали только зрелые ре-
шения. Собрали в банке команду для разви-
тия направления ИИ для крупного бизне-
са, которая тестирует во внутрибанковских 
процессах AI-решения для проверки эконо-
мического и операционного эффекта. Одна 
из целей — освободить сотрудников от рути-
ны и повысить скорость принятия решений. 
После успешного завершения тестирования 
этих процессов перейдем к масштабирова-
нию технологий и их внедрению для опти-
мизации клиентского пути.

На мой взгляд, наиболее перспективно 
внедрение ИИ в контактные центры, сис-
темы дистанционного банковского обслу-
живания, кросс-продажи и андеррайтинг. 
При этом внедрение новых решений долж-

но происходить при соблюдении жестких 
требований к защите данных — обязатель-
на многоуровневая проверка на соответст-
вие стандартам безопасности и устойчиво-
сти процессов.
— В каких отраслях цифровые банков­
ские решения наиболее востребованы 
и какая их доля приходится на граждан­
ский бизнес, а какая — на ОПК?
— Гражданский сектор более активно поль-
зуется цифровыми продуктами, что обуслов-
лено объективным фактором — им проще 
оперативно внедрять ИТ-изменения. ОПК, 
как стратегическая отрасль, обеспечиваю-
щая суверенитет страны, работает в услови-
ях высоких стандартов безопасности, что 
стимулирует создание новых особо защи-
щенных технологических решений.

Соотношение цифровых банковских про-
дуктов в ОПК и гражданских отраслях уже 
постепенно меняется: ОПК наращивает тем-

пы внедрения таких решений с учетом объ-
ективно возросшего спроса на продукцию 
оборонки как в рамках гособоронзаказа, так 
и задач импортозамещения.
— Насколько сложнее разрабатывать и 
внедрять цифровые решения для обо­
ронного комплекса?
— При реализации крупных проектов по 
внедрению цифровых решений для ОПК на-
работанная отраслевая экспертиза позволя-
ет нам предвидеть возможные сложности и 
заранее выстраивать процесс соответствую-

щим образом. Объективные факторы, повто-
рюсь, жесткие требования к информацион-
ной безопасности и необходимость исполь-
зования импортозамещенных решений. На-
до учитывать и возможные сложности, воз-
никающие при интеграции новых реше-
ний с legacy-системами в процессе перехода 
на целевые платформы. На всех этапах — от 
проектирования до эксплуатации — мы ис-
ходим из действующих регуляторных норм, 
касающихся безопасности критической ин-
фраструктуры, обеспечивающих защиту го-
сударственной, коммерческой и банков-
ской тайны. ПСБ организовал в структуре 
банка специализированный контур для го-
соборонзаказа, который направлен на стро-
гое соблюдение высоких стандартов защиты 
чувствительных данных оборонных пред-
приятий при предоставлении банковских 
услуг и сервисов.
— Можно ли адаптировать те цифровые 
решения и продукты, которые вы разра­
ботали для ОПК, для использования гра­
жданскими предприятиями?
— Да, можно. Большинство цифровых реше-
ний и продуктов, разработанных для пред-
приятий ОПК, могут быть успешно исполь-
зованы предприятиями гражданских отра-
слей. Но тут важно понимать, что военные 
стандарты информационной безопасности 
и сертификации могут быть избыточными 
для гражданских задач, соответственно, при 
тиражировании могут понадобиться опре-
деленные доработки. Также существуют ри-
ски технологической несовместимости: от-
дельные решения ОПК могут не иметь про-
стого способа интеграции с существующей 
гражданской ИТ-инфраструктурой, напри-
мер, из-за недостаточного уровня импорто-
замещения в последней.

— Для нужд оборонно-промышленного 
комплекса вы разрабатываете новые ме­
ханизмы?
— Все опять же зависит от потребности пред-
приятия — либо адаптируем существую-
щие отраслевые решения под особые тре-
бования ОПК, их производственную и опе-
рационную специфику, либо разрабатыва-
ем принципиально новые продукты. Мы 
помогаем предприятиям ОПК решать раз-
ного уровня цифровые задачи, в частности 
для обеспечения прозрачного контроля за 
цепочками поставок и исполнения обяза-
тельств по гособоронзаказу.
— Насколько технологичны российские 
производства и какие из них наиболее 
технологичные — гражданские компа­
нии или ОПК?
— Не стоит противопоставлять гражданскую 
промышленность и ОПК — эти секторы эко-
номики имеют свою уникальную специфи-
ку, но во многом взаимодополняют друг дру-
га и вместе работают в интересах технологи-
ческого суверенитета страны. Сегодня пред-
приятия стремятся задействовать новые тех-
нологии и искусственный интеллект для со-
вершенствования производственных про-
цессов. По разным оценкам, к 2030 году вне-
дрение искусственного интеллекта в разных 
отраслях экономики принесет России до-
полнительный доход в размере более 11 тр-
лн руб. При этом 35% российских промыш-
ленных предприятий уже так или иначе ис-
пользуют ИИ, а 25% — находятся на разных 
стадиях его внедрения.

Уже сейчас ИИ помогает следить за обору-
дованием предприятий: анализирует и про-
гнозирует неисправности критически важ-
ных механизмов, предотвращает проблемы 
до их фактического появления. Отмечу аэро-
космическую отрасль, где ИИ следит за состо-
янием работы авиационного двигателя и про-
гнозирует запас температуры газов в турбине 
на основе проводимого анализа. Такой мо-
ниторинг реализован и работает на отечест-
венной платформе. Очевидное преимущест-
во искусственного интеллекта — это его гиб-
кость и универсальная применимость для 
широкого круга задач и возможность адапта-
ции решений на его основе практически для 
любой отрасли. Например, технологии ком-
пьютерного зрения, изначально созданные 

для беспилотного транспорта, сегодня успеш-
но используются для промышленного контр-
оля качества в цехах, распознавания дефектов 
и в навигационных системах дронов.

Для ОПК искусственный интеллект мо-
жет облегчить исполнение гособоронзаказа 
за счет повышения эффективности и точно-
сти производственных процессов. Монито-
ринг качества изделий может обеспечивать 
компьютерное зрение, цифровые двойни-
ки позволят оптимизировать характеристи-
ки изделия еще на этапе проектирования и 
повысить скорость выпуска новых образцов 
техники, а роботизированные комплексы 
уменьшат вероятность операционных оши-
бок в рутинных процессах. В роли финансо-
вого и цифрового партнера в ПСБ выстрое-
на надежная «экосистема» поддержки пред-
приятий при модернизации производствен-
ных мощностей.
— Какие стратегии выбирают предприя­
тия в цифровом развитии — это оптими­
зация ИТ-ландшафта, внедрение каких-
либо точечных решений или все же бо­
лее глобальная трансформация всех биз­
нес-процессов?
— Если говорить о крупных предприятиях с 
госучастием, то здесь компании, и в том числе 

банки, движутся по двум взаимосвязанным 
направлениям цифрового развития. Пер-
вое — выполнение обязательных требований 
государства. Правительством РФ и Минциф-
ры России утверждена система нормативов в 
области цифровой трансформации. У каждо-
го крупного предприятия должна быть своя 
стратегия в этой области, планы по переходу 
на отечественные решения и по повышению 
киберустойчивости. По закону субъекты кри-
тической информационной инфраструктуры 
обязаны полностью перейти на отечествен-
ное ПО и оборудование в жесткие сроки. По-
этому многие компании сфокусированы на 
оптимизации всего ИТ-ландшафта и выпол-
нении регуляторных требований.

Второе направление — адресные проек-
ты, направленные на повышение эффектив-
ности. Компании, у которых уже есть надеж-
ный ИТ-фундамент, активно запускают ини-
циативы, например, с использованием того 
же искусственного интеллекта. Именно про-
изводственная отрасль лидирует во внедре-
нии этой технологии. Во многом это стало 
возможным благодаря большому количест-
ву данных, готовых к использованию на про-
изводстве, а эффект от внедрения инициа-
тив четко измерим, например, при сниже-
нии дефектов или оптимизации ресурсов.
— Какие специалисты нужны для пред­
приятий в процессах цифровой транс­
формации?
— Цифровизация — это сложный процесс, 
включающий, помимо технологического об-
новления, стратегическую трансформацию 
бизнес-модели и даже корпоративной куль-
туры. Конечно, эти процессы невозможны 
без высокопрофессиональных кадров, уме-
ющих работать с данными, алгоритмами и 
информационными системами. Нужны спе-
циалисты, которые одновременно понима-
ют бизнес-логику, цифровые технологии и 
производственные процессы.

Внимание к подготовке кадров обраще-
но на самом высоком уровне — действует 
проект «Цифровые кафедры» в рамках наци-
онального проекта «Молодежь и дети», при-
званный обеспечить приоритетные отрасли 
экономики высококвалифицированными 
кадрами, обладающими цифровыми компе-
тенциями. Благодаря партнерству с ПСБ сту-
денты смогут получить практический опыт, 

что сделает знания применимыми. Нали-
чие специалистов, способных говорить с 
промышленниками на одном языке, снижа-
ет барьеры внедрения цифровых решений и 
позволяет учитывать специфику производ-
ства при цифровизации.
— Как, по вашей оценке, будет идти даль­
нейшее развитие цифровых сервисов и 
продуктов с использованием ИИ для 
предприятий промышленности?
— Отмечу большие перспективы техноло-
гии цифровых двойников, которая позволя-
ет воспроизводить характеристики изделия 
в реальных условиях эксплуатации. С уче-
том физики процессов, внешних воздейст-
вий, ресурсных ограничений и сценариев 
боевого применения цифровые двойники 
сокращают время на реальные испытания 
без потери в качестве изделия.

Текущие темпы развития агентных си-
стем на основе искусственного интеллек-
та позволяют прогнозировать появление 
автономных цифровых «сотрудников», ко-
торые самостоятельно выполняют задачи, 
взаимодействуют между собой и с внешни-
ми системами, учатся на доступных дан-
ных и в отдельных случаях принимают 
решения.

Дальнейшая интеграция систем банка с 
ИТ-системами клиентов на фоне внедрения 
ИИ-агентов позволит пересмотреть стандар-
ты бесшовного обслуживания. Разработан-
ные банками ИИ-агенты будут способны оп-
тимизировать графики платежей для недо-
пущения кассовых разрывов и прогнозиро-
вать потребность в оборотных средствах с 
учетом загрузки производственных мощно-
стей, своевременно хеджировать курсовые 
риски под график закупок импорта, а также 
подбирать наиболее подходящие клиенту 
условия кредитования с минимальным па-
кетом документов и многое другое.

В рамках производственного функциона-
ла ИИ-агенты могут не просто выявить агре-
гаты и узлы, подлежащие ремонту, но и про-
верить на складе наличие нужных комплек-
тующих, в случае необходимости — зака-
зать новые и отслеживать сроки поставок. 
Но для качественной и оперативной рабо-
ты ИИ-агентов как при предоставлении бан-
ковских продуктов, так и при оптимизации 
производственных процессов требуется глу-
бокая интеграция ИТ-систем, включая ERP, 
MES, CRM и другие.

Конечно, как бы ни были самостоятельны 
ИИ-агенты, они должны оставаться помощ-
никами, «вторыми пилотами», а все основ-
ные решения — на стороне человека. В свою 
очередь, максимальное число рутинных за-
дач целесообразно оставить для цифровых 
«коллег». И банки, обладающие одновремен-
но отраслевой экспертизой и ИТ-компетен-
циями, переосмыслят роль интеллектуаль-
ных партнеров промышленности за счет по-
ставки ИИ-агентов, которые позволят пред-
приятиям максимально сфокусироваться на 
индустриальных задачах.

Беседовал Максим Буйлов

«Банки становятся интеллектуальным 
партнером промышленности»
Российские банки продолжа-
ют совершенствовать цифро-
вые технологии в конкурент-
ной борьбе за корпоративных 
клиентов. Какие стратегии они 
выбирают для развития циф-
ровых решений для предприя-
тий, применимы ли созданные 
для оборонно-промышленно-
го комплекса инновации в гра-
жданском секторе и насколь-
ко технологичны российские 
производства, „Ъ“ рассказал 
старший вице-президент, ру-
ководитель блока развития 
и цифровизации ОПК ПСБ 
Алексей Захаров.

И Н Н О В А Ц И О Н Н Ы Е  Р А З Р А Б О Т К И  П Р Е Д П Р И Я Т И Й  О П К

Платформа IIoT.Istok 
для промышленности 
и медицины
Научно-производственное предприятие «Исток» имени 
Шокина холдинга «Росэл» госкорпорации «Ростех» 
разработало платформу промышленного интерне-
та вещей IIoT.Istok для удаленного мониторинга, 
диагностики и оптимизации работы технологического 
и инженерного оборудования, производственных 
линий и других объектов с возможностью интеграции 
в корпоративные информационные системы. По сово-
купности функциональных возможностей на текущий 
момент IIoT.Istok не имеет аналогов среди отечест-
венных решений и может применяться в самых разных 
отраслях: от промышленности до строительства. 
Система уже внедрена на ряде оборонных предпри-
ятий и используется в рамках федерального проекта 
«Персональные медицинские помощники».

Платформа в автоматическом режиме собирает 
данные со множества встроенных датчиков и объеди-
няет их в единую систему диспетчеризации, позволяя 
создавать цифровые двойники промышленного 
оборудования и дистанционно управлять установками. 
Благодаря встроенным алгоритмам искусственного 
интеллекта платформа проводит автоматическую 
диагностику неисправностей и предиктивный анализ 
технического состояния в режиме реального времени.

В рамках проекта «Персональные медицинские 
помощники» цифровое решение обеспечивает дистан-
ционный мониторинг состояния здоровья людей с хро-
ническими заболеваниями: артериальной гипертензией, 
сахарным диабетом, гестационным сахарным диабетом, 
гипертензивными расстройствами во время беремен-
ности. Платформа собирает результаты измерений 
с различных устройств — портативных носимых меди-
цинских изделий, которые пациент может использовать 
самостоятельно в домашних условиях без помощи 

врача,— и передает эти измерения в электронные карты 
пациентов в медицинских информационных системах. 
Дополнительно осуществляет контроль жизненного 
цикла устройств (проверка работоспособности, пове-
рочного периода и других технических параметров).

Система коллективного 
автоматизированного 
проектирования
Программно-аппаратный комплекс систем автоматизи-
рованного проектирования (ПАК САПР) — разработка 
холдинга «Росэл» госкорпорации «Ростех». Это первое 
полностью отечественное решение, которое объеди-
няет программные, аппаратные средства и комплекс 
суперкомпьютерного моделирования. Комплекс обес-
печивает полный цикл создания изделий электронной 
компонентной базы, радиоэлектронной аппаратуры и 
сложных технических систем на высоком уровне. Уско-
рение процесса проектирования достигается за счет 
автоматизации расчетов, моделирования и тестирова-
ния, а также оптимизации маршрутов проектирования 
и разработки. Кроме того, запуск суперкомпьютерных 
вычислений дает возможность моделировать физиче-
ские процессы в проектируемых изделиях и сущест-
венно ускорять решение сложных задач при создании 
инновационной продукции.

ПАК САПР объединяет не только мощные вы-
числительные ресурсы и современные российские 
инструменты проектирования, но и передовые техно-
логии коллективной работы. Это означает, что сразу 
несколько специалистов могут работать над проектом, 
используя облачные технологии для обмена данными 
и совместной работы.

Универсальный комплекс может применяться 
в различных отраслях промышленности, включая 
микро- и радиоэлектронику, приборостроение, 
аэрокосмическую аппаратуру, изделия машиностро-

ения и другие. Сегодня пользователями платформы 
являются 58 предприятий холдинга «Росэл».

Суверенная платформа  
безопасности для ОПК
Научно-производственное объединение «Камкипер-ПТ», 
дочернее предприятие «РТ-Проектные технологии» 
госкорпорации «Ростех», разработало систему защи-
щенного мониторинга и контроля данных Camkeeper 
для предприятий ОПК. Платформа централизует сбор 
и хранение данных видеонаблюдения, телеметрии и со-
бытий, гарантируя соответствие требованиям регулято-
ров и стандартам информационной безопасности. Пред-
приятия, используя новую платформу, смогут повысить 
управляемость за счет выявления отклонений и анализа 
инцидентов в реальном времени. Решение способствует 
укреплению технологической дисциплины и системы 
внутреннего контроля, что ведет к снижению операци-
онных рисков. Программно-аппаратные комплексы уже 
внедрены на крупных российских предприятиях.

Защищенная отечественная 
виртуализация
С октября 2025 года использование VMware в ОПК пере-
шло в категорию критических рисков из-за прекращения 
поддержки, что создало угрозу кибербезопасности 
и системную уязвимость. Компания «РТ-Информацион-
ные технологии», дочернее предприятие «РТ-Проектные 
технологии» госкорпорации «Ростех», предложила 
решение — защищенную платформу серверной вирту-
ализации «Горизонт-ВС». Продукт не только замещает 
импортные аналоги, но и гарантирует соответствие 
требованиям ФСТЭК и ФСБ России для работы 
с информацией ограниченного доступа. Платформа «Го-
ризонт-ВС» принята в качестве стандарта виртуализации 
и уже успешно применяется в крупных государственных 
организациях и ведомствах.

Сегодня борьба за клиентов зачастую  
сводится к конкуренции цифровых платформ  
и качеству пользовательского опыта

Соотношение цифровых банковских  
продуктов в ОПК и гражданских отраслях  
уже постепенно меняется
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информационные технологии

— телекоммуникации —

В этом контексте необходимые бизнесу объ-
единенные решения предоставляет Telecom 
API, который становится ключевым связую-
щим звеном между компаниями и совре-
менными коммуникационными сервиса-
ми. Так, по данным «ТМТ Консалтинг», объ-
ем российского рынка Telecom API в 2023 го-
ду увеличился на 26% год к году, до 5,8 млрд 
руб. При этом в 2024 году его рост прогнози-
ровали на уровне 25%, до 7,2 млрд руб., а в 
2025-м — на 23%, до 8,9 млрд руб.

По данным Cnews, интеллектуализация 
общения становится одним из ключевых 
драйверов рынка: компании ищут ИИ-сис-
темы, которые в режиме реального време-
ни могут помочь операторам подобрать оп-
тимальные ответы. Такие технологии сокра-
щают нагрузку на сотрудников колл-цент-
ров и повышают рост качества их работы за 
счет автоматизации процессов. «С точки зре-
ния использования технологий в голосовых 
коммуникациях может показаться, что все 
уже изобрели. Но это не так. У голоса откры-
вается второе дыхание. И именно сейчас но-
вый комплекс решений — маркировка, ИИ-
ассистенты, речевая аналитика — начина-
ет формировать у клиентов новые паттер-
ны потребления и иные привычки. Норма 
взаимодействия с бизнесом становится дру-
гой»,— напоминает гендиректор МТС Exolve 
Рамиль Биккужин.

Согласно CNewsMarket, в 2025 году лиде-
ром рейтинга провайдеров Telecom API стал 
МТС Exolve. На втором месте — Voximplant, 
на третьем — «Телфин». Так, в МТС Exolve 
рассказали „Ъ“, что по итогам девяти меся-
цев 2025 года выручка компании увеличи-
лась на 26%, а выручка от продуктов Тelecom 
API — на 45%. Развитию бизнеса и лидиру-
ющим позициям в рейтинге способствует 
большое количество релевантных потреб-
ностям рынка решений. В частности, ком-
пания уделяет много внимания разработке 
на основе искусственного интеллекта (ИИ). 
«Искусственный интеллект ускоряет произ-
водительность и позволяет автоматизиро-
вать рутину. В своих продуктах мы полно-
масштабно используем технологии с ИИ — 
например, когда выстраиваем коммуника-

ционную стратегию для клиента»,— отме-
чает господин Биккужин.

Параллельно нарастает тренд консоли-
дации коммуникаций: компании стремят-
ся объединить все каналы коммуникаций 
с клиентами на единой платформе. Это да-
ет им возможность адаптировать маршру-
тизацию, сценарии и интеграции под спе-
цифические бизнес-задачи. Голос на циф-
ровой платформе превращается в самосто-
ятельный и многофункциональный канал: 
голосовые API теперь используются не толь-
ко для звонков, но и для аутентификации, 
верификации номеров, запуска роботов и 
сбора обратной связи. В условиях трансфор-
мации у бизнеса появляется потребность и 
в прозрачности связи. Перспективы рынка 
связаны с углублением симбиоза облачных 
коммуникационных платформ и традици-
онной связи. «Главный тренд — это повсе-
местное внедрение программно-определя-
емого подхода, который позволяет бизнесу 
быстро адаптироваться к изменениям и мас-
штабироваться без капитальных вложений 
в „железо“»,— считает руководитель практи-
ки UC и ПО для совместной работы «К2Тех» 
Владимир Сергеев. В этом контексте компа-
нии ищут технологии, которые также повы-
шают уровень безопасности, снижают риск 
мошеннических звонков от имени бренда и 
шанс попадания номеров под спам-фильтры 
операторов. Наконец, рынок Telecom API ис-
пытывает ускоренное развитие и от архитек-
турных изменений — облачные и serverless-
модели, готовые SDK и инструменты отлад-
ки снижают порог входа для разработчиков 
и позволяют быстрее запускать новые сцена-
рии. «Отечественный рынок CPaaS находит-
ся в особых условиях по сравнению с обще-
мировым — сказываются в том числе и теку-
щие ограничения популярных мессендже-
ров. Это является своего рода дополнитель-
ным драйвером роста данного сегмента»,— 
говорит гендиректор хостинг-провайдера 
RUVDS Никита Цаплин.

Среди основных векторов развития тех-
нологий бизнеса — создание голосовых ро-
ботов. Эта разработка представляет собой 
виртуального сотрудника для автоматиза-
ции рутинных разговоров, неотличимых 
от живого собеседника. По данным МТС 

Exolve, внедрение робота может эффектив-
но заменить до 1 тыс. сотрудников колл-цен-
тра за счет способности совершать и прини-
мать звонки по скрипту, а также отправлять 
СМС-сообщения. Виртуальный помощник 
использует адаптивный синтез естествен-
ной речи, распознает запросы клиента и ис-
пользует данные из внешних информацион-
ных систем, а затем передает детальную ин-
формацию о своей работе в CRM, BI системы 
и сервисы сквозной аналитики.

«Компании отошли от эксперименталь-
ного использования API к их стратегическо-
му внедрению в ключевые процессы. В но-
вых условиях бизнесу требуется не просто 
набор сервисов, а целостная коммуникаци-
онная система»,— говорит Владимир Серге-
ев. «Именно CPaaS-платформы отвечают на 
эти вызовы, они являются тем самым фун-
даментом, который позволяет бизнесу кон-
солидировать все каналы коммуникаций». 
Он добавляет, что ключевые потребности от-
расли сегодня — это гибкость, безопасность 
и бесшовная интеграция. Время разрознен-
ных решений, которые сложно масштаби-
ровать и поддерживать, окончательно ушло, 
напоминает эксперт.

Еще одно важное направление Telecom 
API — развитие речевой аналитики. Данный 
инструмент работает на стыке лингвистики 
и машинного обучения. «Речевая аналити-
ка позволяет охватить 100% звонков и уви-
деть, как сотрудники общаются, определить 
все проблемные участки. Сотрудники пони-

мают, что некорректно кому-то ответить уже 
не получится — речевая аналитика считает 
каждый случай. Сейчас это одна из топовых 
услуг, которая очень востребована: все хо-
тят выстраивать долгосрочные отношения с 
клиентами»,— объясняет Рамиль Биккужин. 
На востребованность инструмента влияют и 
его возможности: речевую аналитику можно 
использовать и для текстового общения в ре-
жиме реального времени — система Co-Pilot 
анализирует вопросы клиента и подсказы-
вает правильный ответ.

МТС Exolve недавно запустил новую вер-
сию виртуальных контактных центров на 
базе отечественного ПО, которое может за-
щитить заказчика от утечек данных и пере-
боев в работе инфраструктуры. Теперь сер-
вис позволяет использовать ИИ-технологии, 
такие как речевая аналитика и Co-Pilot, и ом-
никанальные инструменты: голос, чат, мес-
сенджеры и email, в одном интерфейсе для 
целостного управления инфраструктурой 
бизнеса. В виртуальных центрах также мож-
но использовать сторонние GPT-модели для 
улучшения оптимизации клиентского об-
служивания. На это же влияет и интеллекту-
альная маршрутизация обращений на ана-
лизе данных из CRM.

«Мы движемся от продажи отдельных 
услуг (канал, номер, СМС) к созданию целых 
коммуникационных экосистем, на гори-
зонте трех-пяти лет будут появляться плат-
формы, которые объединяют несколько за-
дач и несколько инструментов»,— считает 

Рамиль Биккужин. Помимо «драйверных» 
ИИ-решений, компании уделяют внимание 
и улучшению своих API-технологий. Напри-
мер, в МТС Exolve Voice API помогает быст-
ро подключать стандартные SIP-телефоны, 
строить голосовые интерфейсы и при необ-
ходимости быстро масштабировать систе-
му. С SMS API бизнес может создать инфра-
структуру рассылок, следить за отчетностью 
и изменениями и интегрировать статисти-
ку в свои ресурсы. Numbering API позволит 
настроить местные, короткие, мобильные 
и многоканальные номера для задач биз-
неса, а Mobile SDK — снизить затраты и на-
грузку на традиционную телефонию, уско-
рить соединение и упростить инфраструк-
туру за счет передачи звонков, ID клиента 
и контекста.

«Уровень автоматизации в коммуника-
циях с клиентами в малом и среднем биз-
несе продолжит расти благодаря этой гиб-
кости. Очевидно, что компании не хотят тя-
желых, больших, дорогих решений — они 
хотят простые сервисы, которые решают 
конкретную задачу»,— напоминает Рамиль 
Биккужин. С ним соглашается Никита Цап-
лин: «Решения CPaaS работают как единое 
окно, обеспечивая максимальную эффек-
тивность коммуникации. Они дают боль-
шую экономическую выгоду по сравнению 
с обычными коммуникационными средст-
вами». Другими важными преимущества-
ми использования подобных систем явля-
ются расширенные аналитические возмож-
ности и применение индивидуального под-
хода при общении с клиентами, добавляет 
эксперт.

«Главный вызов — обеспечить не просто 
технологическую замену, а стратегическую 
трансформацию коммуникаций в актив, ко-
торый повышает устойчивость и эффектив-
ность бизнеса в долгосрочной перспекти-
ве»,— считает Владимир Сергеев. Развитие 
рынка связано с углублением симбиоза об-
лачных коммуникационных платформ и 
традиционной связи, добавляет он. В даль-
нейшем рынок также будет искать точки ро-
ста во внедрении RCS и расширении анали-
тических возможностей, а объем отрасли 
продолжит увеличиваться «как минимум до 
начала следующего десятилетия» и может 
нарастить финансовые показатели почти в 
два раза по сравнению с нынешним перио-
дом, прогнозирует Никита Цаплин. «Бизне-
су, который хочет оставаться эффективным, 
придется перестроиться под новую парадиг-
му. Будущее — за интеллектуальными, пред-
сказуемыми и уважительными коммуника-
циями, где технологии служат цели созда-
ния настоящего диалога с клиентом»,— за-
ключает Рамиль Биккужин.

Василиса Аксенова

Бизнес налаживает коммуникацию
Рынок коммуникационных сервисов переживает сдвиг 
от отдельных каналов к полноценной платформе. Сов-
ременные решения объединяют отправку уведомлений, 
управление вызовами, интеграцию с CRM и аналитиче-
скими системами, что позволяет бизнесу выстраивать 
качественные сценарии обслуживания и персонализи-
рованные взаимодействия.

— мнение —

В конце года Positive Technologies выпускает ком-
мерческую версию своей антивирусной техноло-
гии, встроенной в продукт MaxPatrol EPP. О том, 
почему бизнесу любого размера сегодня нужна 
комплексная защита конечных устройств —  ком-
пьютеров, виртуальных рабочих мест и серверов — 
от массовых и целевых атак, как выполнить требо-
вания регулятора без лишних затрат и почему «еще 
один антивирус» не замедлит работу инфраструк-
туры, в интервью «Ъ Информационным технологи-
ям» рассказал руководитель департамента разра-
ботки средств защиты рабочих станций и серверов 
Positive Technologies СЕРГЕЙ ЛЕБЕДЕВ.

— Согласно вашему исследованию, каждую пятую 
успешную кибератаку на компанию сегодня состав-
ляют массовые атаки. Почему даже крупный биз-
нес, уже инвестировавший в информационную без-
опасность, остается уязвим для таких, казалось бы, 
простых угроз?
— Основная причина в том, что фокус защиты сместил-
ся на сложные целевые атаки. Средства защиты от них 
требуют высокой квалификации специалистов и слож-
ны в настройке. В результате базовые, но критически 
важные средства защиты от массовых атак, которым не 
нужно глубокое погружение, могут быть не установле-
ны или выключены в угоду производительности. Дело в 
том, что массовые атаки — это базовый вектор, от кото-
рого должна быть защищена любая компания. Если его 
игнорировать, злоумышленник получит легкую точку 
входа в инфраструктуру, что сведет на нет все инвести-
ции в защиту от целевых угроз.
— Вы делаете акцент на важности построения ком-
плексной защиты конечных устройств (endpoint 
security). Почему сегодня недостаточно просто 
иметь антивирус? В чем принципиальная разница 
между защитой от массовых и целевых атак и поче-
му продукт должен закрывать оба вектора?
— Классический антивирус — это необходимая осно-
ва, но он в основном защищает от известных, массовых 
угроз по сигнатурам. Целевые атаки используют неиз-
вестные уязвимости (нулевого дня), уникальное вредо-
носное ПО и скрытные методы, которые нельзя обна-
ружить только сигнатурным анализом. Разница очень 
большая: массовая атака — это как спам, который при-
ходит тысячам компаний одновременно. Целевая — 
это точечное, тщательно подготовленное воздействие 
на конкретную организацию для кражи данных или 
остановки важных бизнес-процессов. Наше решение 
MaxPatrol EPP является частью общей концепции за-
щиты конечных устройств, которая объединяет в се-
бе классический антивирусный модуль для отраже-
ния массовых угроз и продвинутые технологии клас-
са EDR, которые вовремя определяют вредоносную ак-
тивность для обнаружения сложных целевых атак по 
аномальному поведению. Это позволяет закрыть оба 
вектора одним агентом на конечном устройстве. Про-

дукт должен защищать и от тех, кто только «стучится 
в дверь», и от тех, кто уже тихо проник внутрь.
— Вы говорите об экономии ресурсов за счет «од-
ного поставщика». Можете объяснить на конкрет-
ных примерах, как консолидация защиты на одной 
платформе снижает операционные затраты и об-
щую стоимость владения?
— Экономия формируется на нескольких уровнях. Пер-
вый и самый очевидный — это один агент вместо не-
скольких. Компании больше не нужно думать о совме-
стимости разных продуктов, закупать лицензии у раз-
ных вендоров и тратить значительное время и бюджет 
на их сложную интеграцию в инфраструктуру. Это пря-
мая экономия на закупках и внедрении.

Второй уровень — это единая консоль управления. 
Специалист по информационной безопасности видит 
все события в одном интерфейсе: от срабатывания ан-
тивируса на массовую угрозу до подозрительного по-
ведения процесса, выявленного с помощью глубоко-
го анализа распределенных по времени событий — 
это умеет MaxPatrol EDR, продукт для обнаружения и 
реагирования на сложные и целевые атаки. В резуль-
тате сокращается время на рассмотрение и расследо-
вание инцидентов, на обучение сотрудников работе с 
разными системами и снижаются операционные ри-
ски из-за возможной ошибки человека при переклю-
чении между интерфейсами. Проще говоря, один спе-
циалист может эффективно контролировать большую 
инфраструктуру.

Третий уровень — это оптимизация жизненного ци-
кла. Работа с одним поставщиком по единому контрак-
ту упрощает процессы технической поддержки, обнов-
лений и расширения лицензий. В конечном счете для 
компании это означает минимизацию затрат на одного 
пользователя, сокращение операционных расходов на 
сопровождение и предсказуемость бюджета на кибер-
безопасность.
— Раньше считалось, что сложные решения кибер-
безопасности — это удел крупных корпораций. Вы 
же заявляете, что ваше решение актуально и для 
среднего, и даже малого бизнеса. Что изменилось?
— Изменились сама природа угрозы и ее бизнес-послед-
ствия. Сегодня жертвами киберпреступников становятся 
не только крупный бизнес и госструктуры, но и абсолют-
но любая компания, даже из сегмента малого и среднего 
бизнеса. Для злоумышленника важен не размер компа-
нии, а наличие у нее данных, денег на счетах или вычи-
слительных ресурсов. Кибератака может привести к пол-
ной остановке операционной деятельности, необрати-
мой потере критичных данных, крупным финансовым 
штрафам со стороны регуляторов, невосполнимым репу-
тационным потерям и требованиям выкупа. Для малого 
бизнеса с ограниченными резервами такой инцидент ча-
сто равнозначен закрытию. Наш подход позволяет пред-
ложить таким компаниям доступное по цене, но при 
этом комплексное решение «из коробки». Оно не требу-
ет для своего обслуживания целого штата экспертов.
— Вывод на рынок антивируса Positive Technologies 
— это ответ на запрос рынка или часть долгосроч-
ной стратегии по созданию экосистемы собствен-
ных решений безопасности?
— Это последовательное выполнение нашей долгосроч-
ной стратегии по созданию полноценной экосистемы 
решений безопасности. Мы планомерно двигались к то-
му, чтобы сейчас у компаний появился надежный ин-
струмент для защиты конечных устройств от массовых 
атак. Выполняем обещания, данные в начале года после 
покупки доли в белорусском вендоре «ВИРУСБЛОКАДА». 
Сейчас мы предлагаем рынку не просто еще один анти-
вирус, а готовый, встроенный модуль для защиты ко-
нечных устройств в рамках единой платформы. И сле-
дующим шагом антивирусная технология будет доступ-
на в нашем продукте для обеспечения киберустойчиво-
сти промышленных инфраструктур PT ISIM, а в песочни-
це PT Sandbox станет центральным элементом безопас-
ности. Это напрямую отвечает на запрос рынка на ком-
плексные, интегрированные решения от одного прове-
ренного поставщика.
— Вы упоминаете новые требования ФСТЭК к сер-
тификации (САВЗ и СОР). Насколько готовы рос-
сийские компании к их выполнению и как бизне-
су закрыть этот вопрос без лишних затрат и слож-
ностей?
— Существующие требования ФСТЭК к средствам ан-
тивирусной защиты (САВЗ) и новые требования к сред-
ствам обнаружения и реагирования (СОР) — это серь-
езный нормативный вызов, особенно для компаний, 
которым важно выполнять требования регулятора и 

работать с чувствительной информацией. Многие ор-
ганизации не готовы к самостоятельному, сложному и 
дорогостоящему процессу приведения своих разроз-
ненных систем защиты в соответствие с этими требо-
ваниями — для этого требуются специальная экспер-
тиза и ресурсы. Наше решение, будучи сертифициро-
ванным, снимает с компании эту задачу. Мы предо-
ставляем уже готовый продукт, соответствующий тре-
бованиям регулятора, который можно внедрить в су-
ществующую инфраструктуру. Это означает значитель-
ную экономию времени, экспертных и финансовых 
ресурсов компании. Особенно это важно для органи-
заций, которые относятся к критической информаци-
онной инфраструктуре. Для них соответствие не про-
сто рекомендация, а необходимое условие для непре-
рывности деятельности.
— Один из главных страхов IT-директоров при вне-
дрении нового защитного решения — что оно «по-
ложит» производительность рабочих станций и сер-
веров. Как вы решаете этот вопрос?
— Для нас это было одной из основных инженерных за-
дач. Антивирусный модуль создавался с учетом совре-
менных проверенных технологий оптимизации и ми-
нимального потребления ресурсов. Мы провели боль-
шую работу, чтобы минимизировать нагрузку на основ-
ные компоненты: центральный процессор, оператив-
ную память и дисковую подсистему. В результате вне-
дрение не приводит к заметному для пользователя или 
бизнес-процессов замедлению работы рабочих станций 
или серверов. Мы добились того, что продукт обеспечи-
вает безопасность, не ставя под угрозу непрерывность и 
продуктивность бизнеса.
— Как мы понимаем, антивирусный модуль — это 
лишь часть большой картины. Как он интегриру-
ется с другими вашими продуктами и что это даст 
клиентам в будущем?
— Глубокая интеграция является фундаментом для по-
строения экосистемы. Антивирусный модуль стано-
вится частью единого агента для защиты конечных 
устройств, что обеспечивает взаимосвязь на уровне дан-
ных, управления и реагирования.

Это открывает для клиента новые возможности. Во-
первых, данные с антивирусного модуля, например о за-
блокированной массовой угрозе или о подозрительном 
файле, автоматически поступают в движок корреляции 
событий MaxPatrol EDR. Это позволяет проводить пове-
денческий анализ и выявлять сложные многоэтапные 
атаки, которые по отдельным, разрозненным событиям 
могли бы остаться незамеченными. Во-вторых, любой 
подозрительный объект, вызвавший сомнение у анали-
тика или системы, можно в один клик отправить на углу-
бленный динамический анализ в PT Sandbox. Это дает 
точный ответ на вопрос, является ли файл частью целе-
вой атаки, даже если его сигнатура неизвестна. В буду-
щем такая же глубокая интеграция планируется с други-
ми продуктами, например с разрабатывающимся почто-
вым шлюзом PT Email Security для анализа вложений из 
почтового трафика.

Интервью взял Филипп Крупанин

«Для злоумышленника важен  
не размер компании, а наличие у нее данных»
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— цифровизация —

Как результат в ИТ-холдинге Т1 уверены, что 
по итогам 2025 года динамика отечествен-
ного сегмента продажи ИТ-услуг, ПО и ИТ-
оборудования для B2B-сектора замедлит-
ся и рост рынка в этой части составит около 
3%. Хотя к следующему году ожидается, что 
кривая снова пойдет вверх более выражен-
но и речь сможет идти уже о десятипроцент-
ном приросте год к году. В компании отме-
чают, что основными направлениями разви-
тия отрасли остаются программное обеспе-
чение (ПО) и ИТ-сервисы. Позитивная дина-
мика этого сегмента по итогам 2025 года и 
по прогнозу на 2026 год произойдет именно 
за счет стандартизации внедрений, повыше-
ния зрелости уже существующих решений, 
перехода к управляемым облачным серви-
сам и «операционализации» ИИ.

Тем не менее сегодня устойчивость рос-
сийской экономики невозможна без техно-
логической независимости. И практика от-
дельных отраслевых лидеров такова, что их 
подходы к развитию ИТ и внедряемые ре-
шения способны двигать вперед весь ры-
нок: от импортонезависимой облачной ин-
фраструктуры и процессинга до автоматиза-
ции критической инфраструктуры. Подоб-
ные проекты становятся драйверами техно-
логического развития, а иногда и ИТ-сувере-
нитета страны.

Во главе угла  
взвешенный подход
Бизнес все более четко определяет приори-
теты использования ИТ, а эксперты анализи-
руют ключевые тренды и выделяют перспек-
тивы развития различных сегментов рынка 
для масштабирования своей деятельности.

«Сегодня рынок прошел важный этап — 
от вынужденных изменений к осмысленно-
му, взвешенному развитию»,— замечает ди-
ректор департамента развития сервисов ра-
бочего пространства «Вымпелкома» Роман 
Филатов. Он добавляет, что в случае «Вым-
пелкома» фокусом последних лет стало обес-
печение бесперебойности работы не только 
точек продаж (то есть точек прямого взаимо-
действия с клиентом), но и обеспечение со-
поставимого уровня в работе офисов компа-
нии по всей стране. К примеру, телеком-опе-
ратор с помощью своего технологического 
партнера («Т1 Сервионики») сумел прийти к 
тому, чтобы каждый новый сотрудник «Вым-
пелкома» получал полностью преднастроен-
ное оборудование в свой первый же рабочий 
день, а для выполнения такой операции, как, 
скажем, подключение принтера, теперь тре-
буется только телефон, на котором есть ска-
нер QR-кода. Общее количество обращений 
на одного пользователя сократилось как ми-
нимум в два раза, более 70% инцидентов за-
крывается в течение четырех часов (для срав-
нения: в среднем этот показатель варьирует-
ся в зависимости от сложности инцидента от 
четырех-восьми часов до нескольких дней), 
а выполнение SLA по обращениям достигает 
99,8%. Количество сбоев, выявленных автома-
тически, включая триггеры вероятности по-
тенциальных проблем, увеличилось на 62%, в 
том числе за счет сочетания умных систем ди-
агностики, напоминает Роман Филатов.

Постоянно растущая угроза кибератак, 
которую отмечают и ИБ-эксперты коммерче-
ских компаний, и регуляторы, за последние 
годы практически сделала информацион-
ную безопасность обязательной частью лю-
бой ИТ-архитектуры. Компании переходят 
от точечной работы по устранению уязвимо-

стей к построению проактивных систем за-
щиты. В совокупности это позволяет сегмен-
ту ИБ сохранить позитивную динамику ро-
ста по итогам 2025 года даже в условиях об-
щего охлаждения ИТ-рынка, хотя и более 
умеренную, чем раньше. В ИТ-холдинге Т1, 
к примеру, отмечают, что по итогам года сег-
мент может вырасти на 6%, а вот в 2026-м — 
уже на 12%. Причем спрос будет смещаться 
в сторону сервисных моделей ИБ и управля-
емых услуг, добавляют они. Бизнес сегодня 
безусловно уделяет вопросу информацион-
ной безопасности много ресурсов и време-
ни, и особенно в части защиты критической 
инфраструктуры и данных.

Страховые компании работают с огром-
нейшими массивами данных граждан, поэ-
тому вопрос безопасности обрабатываемых 
данных для них максимально высок. Так, к 
примеру, «Росгосстрах» построил мощную 
систему обезличивания данных на базе оте-
чественной платформы инструментов и сер-
висов управления и автоматизации цикла 
создания ПО «Сфера». Это позволило, с од-
ной стороны, гарантировать безопасный до-
ступ к базам данных для подрядных органи-
заций в рамках разработки ИТ-систем стра-
ховой компании, а с другой — выполнить за-
дачи импортозамещения. И если раньше ИТ-
команда страховщика обезличивала данные 
с помощью самописных скриптов, то после 
внедрения централизованного решения она 
получила стабильный механизм, который 
сохраняет консистентность данных на всех 
интеграционных средах и позволяет повы-
сить качество и скорость тестирования, по-
ясняет директор департамента качества СК 
«Росгосстрах» Кирилл Золотухин. Он добав-
ляет, что, используя обезличенные данные, 
компания также теперь может привлекать 
ИТ-подрядчиков для разработки с использо-
ванием этих данных.

Импортозамещение  
по-крупному
Безусловно, импортозамещение все еще 
остается одним из главных трендов рын-
ка, и особенно это актуально для промыш-
ленных систем на объектах критической 
инфраструктуры, уверены в компании «Се-
версталь-инфоком». В решение этой задачи 
вовлечены как вендоры, так и сами игроки 
ключевых отраслей. В качестве примера ру-
ководитель управления внешних продаж 
«Северсталь-инфокома» Юрий Гущин при-
водит комплексную ITSM-систему, постро-
енную на базе платформы SimpleOne, кото-
рую в интересах «Северсталь-инфокома» раз-
работали эксперты «Т1 Интеграции». Эта си-
стема смогла объединить все процессы вза-
имодействия с клиентами в «одном окне» 
и максимально упростить коммуникацию 
между клиентами, службой поддержки и 
разработчиками. «Новый инструмент обес-
печил цифровую поддержку внешних кли-
ентов, приобретающих программные про-
дукты компании, и стал ключевым элемен-
том в развитии клиентского сервиса. Сотруд-
ники службы поддержки при этом получили 
инструменты для мониторинга SLA и опера-
тивного взаимодействия с командами разра-
ботки»,— добавляет господин Гущин.

Решения по импортозамещению необ-
ходимы предприятиям всех отраслей, зна-
чимых для отечественной экономики. На-
пример, крупнейший российский электроэ-
нергетический холдинг «РусГидро» запустил 
глобальный проект по переходу компании 
с SAP на отечественную платформу 1С, обес-
печивающую автоматизацию финансово-

экономического управления холдинга. «Мы 
долго готовились к этому проекту и вошли в 
активную фазу реализации полтора года на-
зад. ИТ-холдинг Т1 тогда победил в откры-
том конкурсе, и подчеркну, что в таких слож-
ных проектах крайне важно иметь надежно-
го партнера»,— замечает директор департа-
мента информационных технологий и циф-
рового развития компании Сергей Хомяков. 
В рамках проекта система ERP будет замене-
на по основным модулям: бюджетирование, 
казначейство, РСБУ, налоговый и складской 
учет, поясняют в «РусГидро». Проект охваты-
вает в совокупности более десятка функцио-
нальных и технологических областей, а так-
же отличается сложнейшей интеграцией с 
другими информационными системами.

Другой пример — из сферы транспорта. 
РЖД вместе с крупнейшим в России ИТ-хол-
дингом реализует масштабную программу 
импортозамещения корпоративного храни-
лища данных, отражающего все аспекты де-
ятельности транспортной компании. Уже се-
годня сформирована доменная архитектура 
хранения данных, охватывающая основные 
бизнес-процессы 27 бизнес-доменов РЖД. 
На текущем этапе успешно выполнена миг-
рация более 80 систем транспортной компа-
нии, что стало значимым шагом на пути к тех-
нологической независимости. Промежуточ-
ные результаты проекта уже дают эффект: ру-
ководству доступны более точные и актуаль-
ные данные для принятия стратегических ре-
шений, ускорилось внедрение автоматизиро-
ванных аналитических решений, снизилась 
потребность в ручной подготовке критиче-
ской статистической отчетности, а также оп-
тимизировались затраты, связанные с введе-
нием методологии подготовки данных. Рабо-
та над хранилищем продолжается — впереди 
следующие этапы масштабирования и разви-
тия платформы, которые позволят раскрыть 
весь потенциал новой архитектуры данных.

Облачный подход  
с осязаемым эффектом
Вместе с тем опыт 2025 года показал, что про-
должает расти и облачный рынок: для биз-
неса облака становятся эффективным спосо-
бом быстрее запускать продукты, снижать 
стоимость владения и соответствовать тре-
бованиям по защите данных. Так, по оценке 
ИТ-холдинга Т1, в 2025 году сегмент облач-
ных сервисов вырастет на 29%, а в 2026 го-
ду — еще на 27%. Прежде всего это происхо-
дит за счет динамики востребованности ги-
бридных моделей, PaaS-сервисов и увеличе-
ния GPU-нагрузок.

Так, Альфа-банк при поддержке «Т1 Обла-
ко» построил гибридную облачную инфра-
структуру на базе графических ускорителей 
(GPU). Это решение позволило банку быстро 
тестировать и развивать собственные техно-
логии генеративного искусственного интел-
лекта, необходимые для повышения эффек-
тивности внутренних процессов и качества 
клиентского сервиса банка. Инфраструкту-
ра стала основой для внутренней ИИ-плат-
формы AlfaGen, которая объединяет различ-
ные инструменты для сотрудников: от асси-
стента разработчика до ИИ-агентов для ана-
литики и тестирования. Благодаря реализо-
ванной гибридной инфраструктуре, банк 
получил не просто увеличенные мощности, 
а гибкий, безопасный и масштабируемый 
полигон для быстрого прототипирования и 
внедрения новых ИИ-сервисов, замечает ру-
ководитель департамента сопровождения 
информационных технологий Альфа-банка 
Александр Трикоз. «Это напрямую влияет на 
наши операционную эффективность и каче-
ство клиентского опыта, позволяя выводить 
сервисы на новый уровень»,— добавляет он.

Перспективы:  
сохранить свою долю рынка 
и сделать ИИ стандартом
С учетом повышения зрелости многих отече-
ственных ИТ-решений и их успешной обка-
танности на сложных, территориально рас-
пределенных и высоконагруженных инфра-
структурах российских компаний становит-
ся вполне ожидаемым изменение роли рос-
сийских технологий в контексте экспорта. 
Уже сейчас отечественные компании начали 
получать реальные доходы от поставок ИТ-ре-
шений за рубеж, замечают в ИТ-холдинге Т1.

Говоря о перспективах развития рын-
ка, многие участники отрасли сходятся во 
мнении, что его главным драйвером про-
должит оставаться сегмент ПО и ИТ-серви-
сов. Именно он будет определять направле-
ние развития отрасли в ближайшие годы. 
«Спрос при этом формируется за счет при-
кладного программного обеспечения, об-
лачных сервисов и инструментов кибер-
безопасности»,— считают в ИТ-холдинге 
Т1. Эти тренды создают для российской эко-
номики важный эффект: ускоряют цифро-
визацию отраслей, помогают бизнесу сни-
жать издержки, повышать производитель-
ность и адаптироваться к новым условиям. 
При этом на рынке до сих пор сохраняет-
ся нехватка зрелых российских решений в 
отдельных сегментах, ограниченность ка-
дров и необходимость ускорять выход оте-

чественных продуктов из пилотных стадий 
в промышленную эксплуатацию.

С этим соглашается Сергей Хомяков: «В 
ближайшие два-три года компании сосредо-
точатся на доработке уже выведенных на ры-
нок продуктов. Их уровень качества должен 
позволить конкурировать в первую очередь 
на внутреннем рынке, а в случае возвраще-
ния в Россию иностранных компаний — не 
дать пользователям почувствовать необхо-
димость возвращаться на иностранное ПО».

«Централизованные решения в области 
кибербезопасности будут активнее внедрять 
элементы с использованием искусственного 
интеллекта»,— расставляет будущие акцен-
ты в сфере информационной безопасности 
Кирилл Золотухин. Значительные усилия 
производителей решений будут направле-
ны на повышение скорости обработки дан-
ных, так как сейчас разовое обезличивание 
высоких объемов может требовать слишком 
длительного времени или чрезмерно высо-
кой мощности от сервера, добавляет он.

Еще один тренд связан с гиперконку-
ренцией на рынке ПО, отмечают в Т1. «Ли-
деры рынка расширяют линейки, объеди-
няют сервисы вокруг крупных экосистем, 
и борьба смещается в плоскость комплекс-
ности, возможности быстрой интеграции и 
масштабирования»,— говорят в компании, 
выделяя усиливающуюся роль технологиче-
ских партнерств.

Наконец, искусственный интеллект как 
технологический сегмент, во-первых, растет 
практически в два раза быстрее относитель-
но остальных рынков ИТ-отрасли. В ИТ-хол-
динге Т1 отмечают, что компании активно 
автоматизируют обслуживание клиентов, 
производство, анализ данных и поиск зна-
ний, и в 2025 году рынок ИИ увеличится на 
12%, а в 2026 году — на 16%.

Во-вторых, технология ИИ сегодня про-
ходит активную трансформацию из экспе-
риментального инструмента в промышлен-
ный. Компании все активнее вводят управля-
емые ИИ-сервисы, включают модели в кор-
поративные решения и переходят от пилот-
ных проектов к тиражируемым практикам. 
Ценность ИИ сегодня измеряется уже не точ-
ностью расчетов, а тем, сколько раз он помог 
человеку сохранить спокойствие, время и до-
стоинство — свое и клиента, говорит Роман 
Филатов. «Мы идем шаг за шагом: сначала — 
для самых частых и простых ситуаций, с уча-
стием самих сотрудников в настройке. Толь-
ко так ИИ становится частью команды, а не ее 
наблюдателем»,— заключает эксперт.

Василиса Аксенова

Технологии бизнес-масштаба
Российский ИТ-рынок в последние годы активно транс-
формируется и все больше начинает играть роль одно-
го из значимых драйверов экономики. Однако после  
периода бурного импортозамещения, спровоцировав-
шего не менее бурный рост ИТ в стране, компании— 
потребители технологий перешли к более взвешенным 
инвестициям и фокусируются в первую очередь на по-
вышении эффективности уже внедренных технологий, 
развивают прикладные решения, платформы, аналити-
ку и системы информационной защиты.
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информационные технологии

— �развитие искусственного  
интеллекта —

ИИ грянул рост
По итогам 2024 года российский ры-
нок Big Data и искусственного ин-
теллекта (ИИ) достиг 433 млрд руб., 
следует из исследования Ассоциа-
ции больших данных (объединяет 
«Сбер», «Яндекс», VK и др.), консал-
тинговой компании Б1 и TAdviser. 
Вместе с тем по итогам 2025 года объ-
ем рынка может показать рост на 
20%, до 520 млрд руб., и сохранить 
аналогичные темпы в ближайшие 
пять лет (см. „Ъ“ от 13 ноября).

В деньгах объем рынка растет во 
всех отраслях экономики, в том чи-
сле в производственных, а не толь-
ко в сфере услуг и финансах, хо-
тя они остаются драйверами роста 
и нагрузки на аппаратные мощно-
сти, уточняет гендиректор облачно-
го провайдера Nubes Василий Степа-
ненко. В частности, по нашим опро-
сам, более 80% финтех-компаний хо-
тя бы раз применяли ИИ в своей дея-
тельности, отмечает советник генди-
ректора ассоциации «ФинТех» по ИИ 
Алексей Сидорюк.

Финансовый сектор, по словам го-
сподина Степаненко, чаще всего ис-
пользует ИИ для обслуживания кли-
ентов (чат-боты и виртуальные асси-
стенты), обнаружения мошенниче-
ских действий и персонализации 
предложений. В логистике и тран-
спорте ИИ помогает оптимизировать 
маршруты, прогнозировать спрос и 
управление запасами, автоматизиро-
вать складские операции, в медици-
не — анализировать медицинские 
изображения, разрабатывать лекар-
ства и планы лечения, а также справ-
ляться с рутинными задачами, про-
должает он. В образовании с его по-
мощью автоматически проверяют 
работы и подготавливают учебные 
материалы, персонализируют обуче-
ние, отвечают на вопросы студентов 
(чат-боты), указывает эксперт.

Кроме того, по словам руководи-
теля направления ИИ в ИТ-холдин-
ге Т1 Сергея Голицына, технологии 
искусственного интеллекта актив-
но внедряются в государственное 
управление. Сектор использует ИИ 
для обработки обращений граждан, 
документооборота, прогнозирова-
ния и аналитики, контроля исполне-
ния поручений, а также мониторин-
га публикаций и социальных сетей, 
его возможности применяются в си-
стемах «умный город», говорит Васи-
лий Степаненко.

Для бизнеса основным драйве-
ром использования ИИ является по-
вышение эффективности. Техноло-
гия позволяет ускорить и оптими-
зировать ряд рутинных операций, 
в том числе требующих принятия 
стандартизованных или типизиро-
ванных решений, которые достаточ-
но просто выводятся с изначальны-
ми условиями, поясняет МВА-про-
фессор бизнес-практики по цифро-
вым финансам РАНХиГС Алексей 
Войлуков. В конечном итоге они по-
зволяют снижать затраты и повы-
шать прибыль при правильном ис-
пользовании, подтверждает партнер 
Б1 Мария Егорова.

В госсекторе цели применения 
ИИ — не только оптимизация про-
цессов, но и повышение прозрачно-
сти и эффективности принятия ре-
шений, уверен господин Голицын. 
Технологии ИИ позволяют перей-
ти от традиционной бюрократии к 
управлению на основе данных, что 
особенно важно для органов влас-
ти, работающих с огромными объе-
мами документов и информации, а 
также в контексте принципов «госу-
дарство для людей», поясняет он.

Кроме того, внедрение ИИ в гос-
секторе стимулирует законодатель-
ство, убеждены в ИТ-холдинге Т1. 
Указ президента «О развитии искус-
ственного интеллекта в Российской 
Федерации», подходы Минцифры 
России, а также основные направ-

ления внедрения генеративного 
ИИ в органы власти включают тре-
бования по созданию структуры 
данных, использование ИИ в ана-
лизе и подтверждении достоверно-
сти информации, работе с докумен-
тами, генерацию и обработку кон-
тента официальных публичных ре-
сурсов, первичный анализ резюме 
и данных кандидатов, генерацию 
текстовых заданий для подбора и 
развития сотрудников. Однако ис-
пользование генеративного ИИ мо-
жет быть запрещено для прогно-
зирования социально-экономиче-
ских процессов и обработки сведе-
ний, составляющих государствен-
ную тайну, следует из проекта по-
становления правительства «О про-
ведении эксперимента по исполь-
зованию генеративного искусствен-
ного интеллекта в государственном 
управлении».

Нечеловеческие 
проблемы
При этом главное — чтобы внедря-
емые ИИ-технологии давали реаль-
ный эффект и фактически исполь-
зовались при работе, считает госпо-
жа Егорова. В современном бизнесе 
искусственный интеллект стал край-
не популярной темой, и многие ком-
пании стремятся внедрить его повсе-
местно, зачастую не до конца пони-
мая реальную область его примене-
ния, поэтому возникает проблема 
корректного определения сценари-
ев, где ИИ действительно будет поле-
зен, необходим и экономически эф-
фективен, говорит господин Войлу-
ков. В госсекторе «слепое» примене-
ние технологии не решает пробле-
мы госслужбы, а даже может стать 
дополнительной нагрузкой — со-
трудникам приходится перепрове-

рять материалы, подготовленные 
системами с использованием ИИ, 
переносить их в требуемые шабло-
ны, продолжает Сергей Голицын.

При этом, по словам господина 
Войлукова, критически важно гра-
мотно подбирать алгоритмы, качест-
венно проводить их обучение, а так-
же выстраивать систему постоянно-
го контроля за процессом самообуче-
ния модели — в частности, необхо-
димо предусмотреть механизмы от-
ката к предыдущим версиям и про-
цедуры разрешения спорных ситуа-
ций — все это требует значительных 
экспертных знаний и квалифициро-
ванного персонала.

Эффективное внедрение
По словам Сергея Голицына, что-
бы внедрять ИИ эффективно, необ-
ходимо учитывать управление дан-
ными. Внедрение ИИ следует начи-
нать с него, определяя и управляя 
источниками этих данных, что по-
зволяет обеспечивать актуальность 
и достоверность информации, ис-
пользуемой моделями ИИ. Приме-
нение платформенных решений 
для управления жизненным ци-
клом обучения моделей позволит 
снизить стоимость создания и при-
менения моделей, а также организо-
вать их автообучение на основе ак-
туальной информации в инфосисте-
мах, добавляет он. Заключительным 
этапом, по его словам, является со-
здание сервисов и приложений для 
автоматизации рабочих процессов, 
что повысит эффективность и сокра-
тит время на выполнение задач.

Господин Войлуков выделяет не-
сколько факторов успеха. Необходи-
мо в первую очередь проанализиро-
вать потребности текущих процес-
сов и выявить области, где ИИ мо-

жет принести пользу, оценить ре-
сурсы и возможности для внедре-
ния, отмечает он.

На следующем этапе, как поясня-
ют эксперты, следует перейти к фор-
мированию команды и стратегии, в 
частности собрать экспертов и ана-
литиков по ИИ, представителей раз-
личных отделов компании или ве-
домства. «На этом этапе важно опи-
сать рабочие процессы как есть и 
сформировать четкое видение, как 
и где будет применяться техноло-
гия. Разработать стратегию внедре-
ния ИИ, определить ключевые про-
екты и цели. Подготовить бюджет и 
распределить финансовые средст-
ва»,— cчитает Сергей Голицын.

Только после этого компании и 
ведомства могут переходить к выбо-
ру технологий и инструментов для 
реализации ИИ-проектов и прово-
дить тестирование выбранных ре-
шений на небольших масштабах, 
уверен собеседник „Ъ“ на IT-рынке. 
Обучение персонала — тренинги и 
семинары для сотрудников о базо-
вых принципах ИИ и его примене-
ниях — последний, но значимый 
этап внедрения, продолжает он.

Говоря о госсекторе, Сергей Голи-
цын выделил несколько подходов 
по внедрению ИИ:

1. Переход от «среднего по больни-
це ИИ» к доверенному ИИ, дающему 
точный ответ в конкретной ситуа-
ции с учетом объективных данных и 
актуальной документации.

2. Постоянное обновление базы 
знаний. Обеспечение возможности 
оперативного пополнения информа-
ционной базы ИИ актуальными до-
кументами и свежими данными для 
поддержания релевантности ответов.

3. Внедрение ИИ в рабочие про-
цессы с документацией. Сотрудник 
госоргана должен получать на согла-
сование и реализацию ответ или до-
кумент, а гражданин — достоверный 
ответ оперативно и в момент акту-
альности проблемы. ИИ в этом кон-
тексте способен «читать» (обрабаты-
вать и анализировать) большие объе-
мы документов. Например, почитать 
проект НПА, сверить его со всеми су-
ществующими документами, сфор-
мировать визуальную карту связей 
на основе графовой модели и заме-
чания к проекту НПА, а также сгене-
рировать его обновленный вариант.

4. Автоматизация процессов ком-
муникации, в том числе коммуника-
ция с гражданами, должна быть ра-
ботой ИИ.

5. Аналитика данных. Модели ИИ 
анализируют данные и предлагают 

рекомендации, основанные на ак-
туальной информации, что повы-
шает качество принятия решений 
и снижает вероятность ошибок. На-
пример, системы поддержки приня-
тия решений могут анализировать 
большие объемы данных о состоя-
нии объектов ЖКХ и предлагать оп-
тимальные планы ремонта и модер-
низации.

6. Оценка качества и результатив-
ности в ежедневной работе сотруд-
ника ведомства.

7. Проведение специализиро-
ванных тренингов и семинаров по-
может сотрудникам освоить новые 
технологии и использовать их мак-
симально эффективно, что снизит 
риск недостоверной информации и 
ошибок.

8. Поддержка, а не замена. Тех-
нологии искусственного интеллек-
та эффективны в циклических про-
цессах, рутинных задачах и анализе 
больших объемов данных.

По словам экспертов, для того, 
чтобы максимально результативно 
внедрить ИИ, компаниям и госучре-
ждениям необходимо обращаться за 
помощью к специалистам. «Разра-
ботка решений на базе технологий 
ИИ, как правило, требует совмест-
ной работы нескольких специали-
стов разного профиля. В первую оче-
редь это IT-специалисты (собствен-
ные или IT-компании) с навыками 
работы именно с технологиями ИИ. 
Могут потребоваться «обычные» IT-
специалисты для интеграции ИИ-ре-
шений с другими системами. Также, 
как в любых IT-проектах, нужна по-
мощь аналитиков»,— поясняет Ма-
рия Егорова.

Вместе с тем на российском рын-
ке есть решения, которые способ-
ствуют автоматизации и оптимиза-
ции процессов в бизнесе и госуправ-
лении. В частности, российские ком-
пании предлагают решения для ра-
боты с документами, которые анали-
зируют объемы входящих материа-
лов и генерируют уточненные доку-
менты, а также технологии, автома-
тизирующее создание, применение 
и дообучение ИИ, отмечает госпо-
дин Войлуков.

Ключевым фактором успеха оста-
ется наличие экспертов‑специали-
стов и партнеров, обладающих глу-
боким пониманием предметной 
области и готовностью принимать 
обоснованные риски — именно они 
способны сделать правильный вы-
бор доступной технологии, уверен 
эксперт.

Ева Фролова

Интеллектуальное внедрение
Эксперты прогнозируют рост рынка больших дан­
ных и искусственного интеллекта двузначными 
темпами в ближайшие несколько лет. Компании 
и госучреждения уже активно внедряют техно­
логию, однако остаются серьезные проблемы, 
в частности отсутствие понимания реальной об­
ласти применения и в связи с этим низкая эффек­
тивность работы. Вместе с тем, по словам экс­
пертов, на рынке есть экспертиза, позволяющая 
преодолеть эти трудности.

— кибербезопасность —

Современная IT-инфраструктура биз-
неса перестала быть статичной. Данные 
рассредоточены по гибридным средам, 
включая российские облака, локальные 
дата-центры, SaaS-сервисы, среды раз-
работки и даже личные устройства со-
трудников. Резервные копии и архивы 
создают дополнительные сложности. 
Этот динамичный ландшафт делает за-
дачу защиты информации привычными 
инструментами невыполнимой. Экспер-
ты рынка кибербезопасности рассказа-
ли «Ъ-Информационным технологиям», 
какие «слепые зоны» создает текущий 
подход и как меняется философия защи-
ты данных.

Почему карта данных устаревает 
быстрее, чем составляется
Главная сложность — фрагментация и по-
стоянная миграция информации. «Дан-
ные перестали быть статичными и локали-
зованными. Они одновременно находятся 
в локальном дата-центре, в российском пу-
бличном или частном облаке, а также в SaaS-
сервисах»,— отмечает управляющий парт-
нер ITD Group Ксения Калемберг. Пробле-
му усугубляют среды разработки (DevOps/
Data Science), где для тестирования и обуче-
ния моделей ИИ создаются временные ин-
стансы с критичными данными, часто вы-
падающие из поля зрения службы ИБ, пояс-
няет она. По словам руководителя команды 
киберзащиты облачного провайдера Nubes 
Дмитрия Шкуропата, составить актуальную 
карту вручную практически невозможно из-
за масштаба и скорости изменений. «Ключе-
вая проблема — отсутствие единого, автома-
тизированного механизма обнаружения и 
классификации, который работал бы одина-
ково во всех этих разнородных средах»,— ут-
верждает он.

Заместитель генерального директора 
по инновационной деятельности «СерчИн-
форм» Алексей Парфентьев, выделяет две от-
дельные задачи: аудит статичных данных и 
контроль за их перемещением. По его сло-
вам, не все системы, особенно облачные и 
прикладные, имеют инструменты для ин-
теграции со специализированными инстру-
ментами аудита. DLP-системы, в свою оче-
редь, не всегда полноценно контролиру-
ют «нетиповые» каналы передачи, оставляя 
пробелы.

Кошмар в «зоопарке»
Необходимость администрировать множе-
ство разрозненных инструментов — DLP, 
DAM, классификаторы, облачные средства 
защиты — создает значительные операцион-
ные сложности. «Каждая система использует 
свои форматы логов, собственную политику 
и подходы к фиксации событий. Специали-
стам приходится вручную сопоставлять ре-
зультаты, следить за актуальностью политик 
и устранять конфликты»,— описывает ситу-
ацию господин Шкуропат.

Главная боль, по мнению госпожи Калем-
берг,— неуправляемый рост «шума» и отсут-
ствие единого контекста для реагирования. 
«DLP может сигнализировать о попытке пе-
редачи файла, DAM — о необычном запро-
се к базе, а классификатор — о наличии в до-
кументе номера паспорта. Но если эти собы-
тия происходят в рамках одной сессии, раз-
розненные консоли не позволяют соеди-
нить их в картину целенаправленной ата-
ки»,— поясняет она.

Одной из ключевых трудностей также ста-
новится отсутствие единого центра управле-
ния, считает ведущий юрист продуктовой 
группы «Контур.Эгида» и Staffcop Ольга По-
пова. По ее словам, техническая несовме-
стимость разнородных систем защиты, зача-
стую развернутых в одной инфраструктуре, 
вынуждает персонал дублировать данные и 

выполнять множество ручных операций для 
их обработки и сопоставления. Как она отме-
чает, это не только увеличивает операцион-
ную нагрузку, но и создает вторичные риски 
для самих данных, которыми приходится 
манипулировать вне защищенных автома-
тизированных контуров.

Старший менеджер практики кибербез-
опасности «ТеДо» Антон Мерцалов называет 
фрагментацию политик основной операци-
онной сложностью: «Каждую систему защи-
ты приходится настраивать отдельно, вруч-
ную дублируя правила».

«Несогласованные политики приводят 
к ошибкам, конфликтам и пробелам в за-
щите»,— говорит он. Владимир Ульянов из 
Zecurion также отмечает, что синхронизация 
работы разных классов продуктов требует 
большого объема «ручной» работы и чрева-
та ошибками.

Розеттский камень
Когда инцидент уже произошел, необхо-
димость вручную собирать информацию 
из нескольких систем становится критиче-
ским фактором. «Ручной сбор данных из не-
зависимых систем для расследования — это 
гарантированная потеря времени и крити-
ческого контекста. Пока аналитик запра-
шивает логи, копирует данные и пытается 
синхронизировать временные метки, злоу-

мышленник может завершить атаку»,— пре-
дупреждает господин Шкуропат.

При этом эксперты «Кросс технолоджис» 
предупреждают о дополнительном риске в 
процессе ликвидации последствий инци-
дента. По их оценке, в спешке или из-за не-
верных действий в таких ситуациях нере-
дко происходит уничтожение цифровых ар-
тефактов и следов действий злоумышлен-
ников, которые критически важны для по-
следующего расследования и могут быть ис-
пользованы при взаимодействии с регулято-
рами. Поэтому, как подчеркивают в компа-
нии, наличие четкого, заранее отработанно-
го плана реагирования, включающего меро-
приятия по сохранению доказательств, ста-
новится необходимым элементом защиты.

Много трудностей, по словам господина 
Мерцалова, создает резкое замедление рас-
следования: данные приходится вручную 
собирать из DLP, систем аудита доступа, об-
лачных логов, и они не совпадают по фор-
мату, времени и идентификаторам. Такое 
ручное сопоставление занимает часы, в те-
чение которых злоумышленник может про-
должать атаку.

Руководитель департамента развития и 
архитектуры «Кросс технолоджис» Евгений 
Балк, обращает внимание на другую про-
блему: для расследования часто не хватает 
детальности логирования, а данные хранят-
ся ограниченное время. «Мы действительно 
зачастую не знаем полной карты располо-
жения чувствительных данных, множество 
корпоративных систем может хранить одни 
и те же данные, поэтому это затрудняет рас-
следование утечек»,— отмечает он.

«Слепые зоны»
По мнению экспертов, даже при наличии 
широкого набора решений в гибридных и 
облачных средах остаются плохо контроли-
руемые участки. «Типичные слепые зоны —  
облачные SaaS, теневые сервисы, админ-
ские „обходные тропы“, сервисные учетки, 
а также копии данных в дев/тест-средах и бэ-
капах. Все, что возникает вне формализован-
ного процесса управления доступом, факти-
чески выпадает из контроля»,— отмечает 
эксперт компании «Газинформсервис» Алек-
сандр Давыдов.

Антон Мерцалов относит к основным «сле-
пым зонам» неструктурированные данные в 
NAS, объектных хранилищах, почте и мес-
сенджерах, а также данные в транзите между 
различными сервисами в микросервисной 

архитектуре. Ксения Калемберг из ITD Group 
добавляет, что критичной остается зона Data 
Pipeline — точки взаимодействия микросер-
висов разных провайдеров, которые часто 
слабо защищены и плохо логируются.

В таких условиях на первый план выходит 
не добавление новых «датчиков», а создание 
единой системы координат для данных. На-
копленные операционные сложности и «сле-
пые зоны» напрямую влияют на ключевые 
бизнес-показатели: время реакции на инци-
денты, стоимость владения безопасностью 
и способность выполнять регуляторные тре-
бования. «Сегодня компании тратят все боль-
ше на безопасность, однако инвестиции ча-
сто направляются на защиту отдельных ча-
стей инфраструктуры, а не самих данных»,— 
объясняет Виктор Рыжков, руководитель раз-
вития бизнеса по защите данных в Positive 
Technologies (РТ). При этом в компании до-
бавляют, что инфраструктура усложняется, а 
объем данных растет. В результате традици-
онные инструменты, закрывающие только 
отдельные точки, не дают целостной и акту-
альной картины, оставляя в инфраструктуре 
множество «слепых зон» — и зачастую имен-
но там и происходят утечки.

По словам Виктора Рыжкова, ответом на 
эти системные вызовы стал платформен-
ный подход Data Security Platform (DSP), ко-
торый Positive Technologies развивает в сво-
ем продукте PT Data Security. Точечные ре-
шения работают как «датчики» на отдельных 
участках: DLP — на конечных устройствах, 
DCAP — на файловых хранилищах, и каж-
дый видит только свой кусок. «Наша плат-
форма соединяет все воедино — ей не прин-
ципиально, хранятся данные в виде файлов, 
таблиц в базах или на внутренних порталах. 
Для всех типов — единый подход,— поясня-
ют в PT.— При этом PT Data Security проак-
тивно ищет новые хранилища, подстраива-
ясь под динамику изменений, а не ждет, по-
ка оператор подключит очередной источ-
ник. Это позволяет выявлять и закрывать те 
самые „слепые зоны“».

В итоге эффективная защита данных пере-
стает быть вопросом выбора лучшего точеч-
ного инструмента. Она требует принципи-
ально иного — платформенного — взгляда, 
способного превратить хаотичный цифро-
вой ландшафт в управляемую и безопасную 
среду. Без этого перехода компании обрече-
ны на бег впереди угроз, теряя контроль над 
своей главной цифровой ценностью.

Максим Гуляев

Как найти свои данные быстрее хакеров
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